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Capitulo 1.

1. Introduccion

Este documento se presenta como parte de la memoria en la elaboracién del Trabajo
Final de Carrera (TFC) de los estudios de Ingenieria en Telecomunicaciones,
especialidad Telematica. El proyecto se enmarca dentro del Area de Integracion de
Redes Telematicas.

El proyecto se basa en implantar una red telemética de acceso a Internet en el
municipio de Llanca (Girona). El acceso a la red va a ser inaldmbrico. Este tipo de
tecnologia hoy en dia esta muy implantada debido al gran uso de teléfonos méviles de
tltima generacion, PDA’s, etc., donde los usuarios navegan desde cualquier sitio y a
cualquier hora.

Como una breve descripcion de wireless, podemos decir que se trata de la
comunicacion en la que los extremos de la comunicacion (emisor/receptor) no se
encuentran unidos por un medio de propagacion fisico, sino que se utiliza la
modulacion de ondas electromagnéticas a través del espacio. En este sentido, los
dispositivos fisicos so6lo estan presentes en los emisores y receptores de la sefial.

El documento se divide en 2 partes claramente diferenciadas. En la primera parte se
realiza una presentacion, se definen objetivos y el alcance del proyecto, se detallan
tareas y se estima una prevision de ejecucion. En la segunda parte se desarrollan las
tareas definidas en la primera parte.

Posteriormente, como veremos, la creacion de la red a implantar se reparte en 2 fases.
La primera fase, es dar servicio a usuarios que deseen conectarse a Internet desde
cualquier calle, plaza o parque del municipio. La segunda, debe dar acceso a los
usuarios conectados desde cualquier zona costera, y a los turistas que se encuentren
en la zona de playa.

Lo que se pretende con la ejecucién de este proyecto es que cualquier persona con un
dispositivo movil, ya sea teléfono, PDA u ordenador, ya sea fijo o portétil, tenga acceso
a Internet de una manera facil y rapida, sin descuidar aspectos de seguridad y legales
vigentes.

Con este proyecto se quiere dar una mejora cualitativa al municipio y facilitar a todos
los habitantes y visitantes que lo deseen la forma de conectarse a Internet de una
forma sencilla, rapida y segura. De esta manera, el municipio gozara de una imagen
modernizada y actual, ganando mas interés turistico.

1.1. Justificacion y contexto del proyecto

Hoy en dia, el mundo de las telecomunicaciones esta muy presente en nuestras vidas.
Todo el mundo dispone de aparatos relacionados con este entorno, ya sean teléfonos
moviles, ordenadores, PDA's, tablets... Debido al gran crecimiento de uso de estos
aparatos, podemos darnos cuenta que para cualquier tramite o gestion necesitamos
de una conexion a Internet.
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Hay varios escenarios que se pueden utilizar para conectarse a Internet. Para este
proyecto se va a utilizar una comunicacion a Internet sin hilos. Cualquier persona que
lo desee, sin depender del equipo de conexion elegido, debe poder navegar desde
cualquier punto del municipio. Todo esto va a ser posible, gracias a la iniciativa del
Ayuntamiento de Llanca, el cual nos ha encargado realizar el proyecto para poder
llevar a cabo este objetivo.

El municipio tiene unos 5140 habitantes pero en época de vacaciones, la cifra crece
ostensiblemente. Hemos de tener en cuenta este factor a la hora de planificarlo todo
de forma correcta, para ofrecer la mayor cobertura posible.

La poblacion del municipio es, en su mayoria, gente que necesita conectarse a
Internet para realizar diversas gestiones sin necesidad de estar desplazandose a
municipios de mayor extension y con mas recursos. La edad media del pueblo est4
sobre los 35-40 afios, por lo que Internet no es desconocido para ellos.

Actualmente en el municipio existe un proveedor de telefonia fija y movil (MoviStar), el
cual dispone de infraestructuras propias. Dichas infraestructuras se pueden utilizar
solicitando un permiso de coubicacién, y asi, de esta manera, ahorrarnos el coste de la
realizacion de un centro propio, con todo lo que conlleva.

A continuacién, podemos ver un mapa aéreo del municipio, donde se pueden apreciar

claramente 2 zonas: el nlcleo urbano y la zona costera, en la cual se encuentra el
puerto y la zona de playa.
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Figura 1.- Mapa aéreo municipio Llanca.
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1.2. Objetivos

1.2.1. Objetivo de la asignatura

El objetivo especifico de la asignatura es aplicar los conocimientos adquiridos en las
diferentes asignaturas estudiadas hasta ahora en la titulacion Ingenieria Técnica en
Telecomunicaciones, especialidad Telemética.

La aplicacion de estos conocimientos sera una tarea practica, cuya finalidad es
aprender a planificar, analizar y resolver problemas que pueden originarse en un
ambito profesional.

1.2.2. Objetivos del TFC

El objetivo del proyecto es realizar la integracion de una red telematica mediante un
analisis, disefio y una implementacién de una infraestructura en el municipio de
Llanca. El Ayuntamiento de esta poblacién, que tiene unos 28 Km? de superficie,
quiere dotar a sus calles, plazas, parques y playas de acceso a Internet mediante un
sistema wireless. Para ello se tendrén en cuenta, entre otros, los siguientes factores:

*  Cumplir los aspectos legales requeridos.

» Disefar la red de tal manera, que el servicio de Internet lo puedan disfrutar el
mayor numero de personas posible.

e Usar los equipos que puedan dar una mayor funcionalidad y rendimiento al
sistema.

» Realizar un célculo de costes del proyecto.

1.3. Metodologia

La metodologia a seguir contard con un analisis del municipio, donde debemos
conocer las caracteristicas del mismo y su poblacion, y ademas las zonas necesarias
con cobertura. La metodologia se puede dividir en las siguientes fases:

* Planificacion.

» Disefio.

e Implantacion.

* Puesta en marcha.

No hay que descuidar temas como los relacionados con aspectos legales y de
seguridad. En esta memoria, se podran estudiar con mas detalle.

1.4. Planificacion del proyecto

En las siguientes figuras, que se pueden observar en las proximas paginas, se
encuentra la planificacion realizada, la cual debe servirnos de guia a la hora de la
realizacion de este proyecto. Durante la ejecucién del mismo, es importante cumplir los
plazos marcados durante las diferentes tareas e hitos.
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i [Nombre de tarea Duracion  [comienzo  farzo 2012 abil 2012 |
o2losJoa (114172023 2o [oaor[10]13]16
1 [TFC- Integracion de Redes Telematicas B4 dias  mié 07/03/12
2 Capitulo 1. Introduccion 6 dias mié 070312 -
3 1.1. Justificacion y contexto del TFC 05dias  mié07/03/12
T4 | 1.2 Objetivas 05dias  mié07/03/12
"5 | 13 Metodologia 05dias  jue08/03/12
"6 | 14 Planificacidn del proyecto 15diass  jue08/03/12
7| 15 Andlisis de riesgos 05dias  Iun12/03/12
8 | 1.6. Productos obtenidos 1dia lun 12/03/12
L 1.7. Descripcion del resto de capitulos de la memoi 1 dia mar 13/03/12
10 | Lecura yentrega PACL 0 dias jue 15/03/12 I 15763
| Capitulo 2, Aspectos legales 2 dias jue 15f03/12
1| 21 Ley General de Telecomunicaciones 1dia jue 15/03/12
T3 | 2.2 Ley Orgénica de Proteccion de Datos (LOPD) 1 dia vie 16/03/12
TN Capitulo 3, Analisis del municipio 8 dias mar 20/03/12
I 3.1. Caracteristicas del municipio y su poblacion 4 dias mar 20/03/12 1
_ 16 [ 3.2.Fonasacubrir 4 dias lun 26/03/12 %
17 | Capitulo 4, Infraestructura de la red 18dias  vie 30/03/12 —
T38| 4.1 Esténdares inaldmbricos & dias vie 30/03/12
ETH 4.1.1. IEEE 802.11 Idias e 30/03/12
T | 4.1.2. IEEE 802.16 5 dias mié 04/04/12
| a2 Tipos de antenas 3 dias mie 11/04/12
X 4.2.1. Sectoriales 1 dia mié 11/04/12
B | 4.2.2. Omnidireccionales 1 dia jue 12/04/12 i&
24 4.2.3. Direccionales 1 dia vie 13/04/12 h

Figura 2.- Diagrama de Gantt (1).

i Nombre de tarea Duracién  [comienza mayo 2012
Ble(v(a[s]xaloafeulofw[sle(u[z]s
_ 5 | 43.Topologias de red 7 dias lun 16/04/12
% 4.3.1. Punto a punto 1dia lun 16/04/12
A 4.3.2. Punto a multipunto 1dia mar 17/04/12
TN 433 Malla 1 dia mié 18/04/12
"B | 44 Gestiondelared Tdias  jueldfo4f12
T30 | 45 Mantenimiento dela red 1dia lun 23/04/12
31| 46.00 1dia mar 24/04/12
_ 3 | Lecturayentrega PAC2 1dia mié 25/04/12 :
3 | 5. Esquemade la Red 16dias  jue 26/04/12
;! | s Equipos elegidos 9 dias jue 26/04/12
T 511 Estaci6n Base Tdias  juelsf04/12
T36 | 512 Puntesde Acceso ddizs lun30/04/12
T3 | 513 Otrosequipos T vie04/05/12
38 5.2, Ubicacion equipos 9 dias lun 07/05/12 LE
R 5.2.1. Ubicacion Estacién Base Tdias  lun07/05/12
W 5.2.2. Ubicacian Puntos de Acceso (AP) 1 dias mié 03/05,/12
i 5.2.3. Ubicacion otro equipos 2 dias vie 11/05/12
T@ | 5.3 Estudio de Atenuaciones 3 dias mar 15/05/12
"8 | Capitulo 6. Seguridad Idias  viel8/05/12 ’
“m | Capitulo 7. Ampliaciones 0 mejoras 2 dias mar 22/05/12
5 | Capitulo 8. Valoracion economica 2 dias jue 240512
% | 81 Presupuesto detallado ldiss  jue24f05/12 [~
_ @ | Capitulo 9. Conclusiones 2 dias lun 28/05/12
4B | Lecturayentrega PAC3 0 dias mié 30/05/12

Figura 3.- Diagrama de Gantt (ll).
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i [Nombre de tarea ‘mmn'én fcomi [junic 2012 [ julio 20
| 19222831 03 [os o912 15 182124 [27] 30 [03
_ 43 | Memoria Final 13 dias mié 30,/05/12
50 Lectura y Entrega Memoria Final 0 dias sab 16/06/12 +
51 Realizacion Presentacion 4 dias lun 18/06/12
52 Lectura y Entrega Presentacion 0 dias vie 22/06/12 22/06
"5 | Inicie Tribunal 0 dias s3b 23/06/12
54 | Tribunal 7 dias vie 22/06/12
"S5 | FinTribunal 0 dias sab 30/06/12 4 |30f06

Figura 4. - Diagrama de Gantt (ll1).

Como hemos podido ver en los anteriores Diagramas de Gantt, la planificacion de las
diferentes tareas del proyecto se ha programado sin tener en cuenta posible retrasos
originados por diferentes causas, que se detallan en el siguiente punto de este capitulo
Yy que se deben tener muy presentes a lo largo del proyecto.

También he de aclarar, que la planificacion inicial no incluye fines de semana debido a
gue también hay que realizar tareas en otras asignaturas. Tampoco se han incluido las
siguientes fechas que se indican a continuacién por ser festivas:

e 19 de Marzo: Dia del Padre (festivo nacional).

* 5y 6 de Abril: Jueves y Viernes Santo (festivo nacional).

» 1 de Mayo: Dia del Trabajador (festivo nacional).

e 2 de Mayo: Dia de la Comunidad de Madrid (festivo no nacional).

Después de ver la planificacion, paso a detallar los hitos o fechas méas importantes del
proyecto:

Tabla 5.- Hitos méas importantes del TFC.

1.5. Analisis de riesgos

En todo proyecto es importante conocer los riesgos que pueden presentarse y preveer
una serie de acciones.
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1.5.1. Problemas instalaciéon software

Durante la realizacion del proyecto pueden presentarse errores durante la instalacion
de programas. Estos errores no son esperados, por lo que si llegan a producirse, una
vez solucionado deberemos dedicar mas tiempo del calculado a la realizacién del
proyecto, para recuperar el retraso ocasionado.

1.5.2. Averia equipo informatico

Por si se producen errores en el equipo informético, es necesario realizar una copia
de seguridad (backup) una vez por semana.

1.5.3. Colision de entregas

Es posible que durante y hasta la finalizacién del proyecto exista alguna colision de
fechas con la entrega de actividad de otra asignatura.

Se recomienda compensar el tiempo perdido, incrementando mas horas de

dedicacion al proyecto en dias posteriores a la colision producida, por ejemplo, en
horario de fines de semana y/o festivos.

1.5.4. Motivos relativos a la salud

Es posible que algunos dias, la salud pueda verse mermada por lo que puede alterar
el desarrollo del proyecto segun los tiempos y plazos marcados.

En caso de producirse, se recomienda aumentar horas de desarrollo del proyecto de
forma puntual, hasta recuperar el tiempo perdido.

1.5.5. Desconocimiento metodologia del proyecto

Debido al gran desconocimiento en cuanto a la realizacion de proyectos, y también al
area del tema elegido para el TFC, pueden originarse errores en la planificacion de las
tareas a realizar.

Como solucién, debo dedicar mas tiempo, siempre que me esté permitido.

1.6. Productos obtenidos

Los productos a instalar se iran viendo con mas detalle en los proximos capitulos de
esta memoria. Puedo adelantar que se utilizaran equipos de Ultima generacion,
capaces de respetar todas las leyes vigentes en cuanto a seguridad y a maximas
prestaciones.

Como idea inicial se utilizara una Estacion Base (EB) y varios Puntos de Acceso (AP),
con tecnologia WiMax y WiFi para que el acceso sea posible para cualquier
dispositivo. Ademas de estos equipos, necesitaremos un servidor RADIUS, un equipo
desde el cual se pueda controlar los diferentes AP’s, un firewall, un switch, etc. Todo
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este conjunto de equipos debe hacer posible la conexion a Internet desde cualquier
punto del municipio.

1.7. Descripcion breve de proximos capitulos

El resto de capitulos de los que constara esta memoria son:

e Capitulo 2. Detallaré los aspectos legales a tener en cuenta a la hora de
realizar el proyecto.

» Capitulo 3. Se realizara un estudio de la situacién del municipio, para ver la
posible situacion de los equipos.

e Capitulo 4. Analizaré los tipos de redes que podemos implantar.

* Capitulo 5. Después del estudio realizado en los capitulos anteriores, se
describen los equipos elegidos asi como la tipologia a utilizar.

e Capitulo 6. Se indicaran todos los temas relacionados con los aspectos de
seguridad del sistema instalado.

» Capitulo 7. Las posibles mejoras en situaciones futuras se tendran en cuenta
en este proyecto.

e Capitulo 8. Por ultimo se presentara un presupuesto del proyecto. En esta
primera entrega no se puede estimar un presupuesto aproximado ya que
depende de muchos factores como pueden ser el punto de instalacién de la
Estacion Base (EB). La situacion y la orientacion sera claves en el proyecto.
Cuantos mas sectores queramos cubrir supondra un mayor coste, al igual que
el niumero de Puntos de Acceso (AP).

Puedo avanzar que el coste aproximado por cada sector de EB son unos 5.000
Euros y cada AP cuesta aproximadamente 1.000 Euros, y a esto habria que
afadir el valor de otros equipos, cableado, mano de obra...
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Capitulo 2.

2. Aspectos legales

La implantacion de un servicio de acceso inaldmbrico en un espacio cerrado
cualquiera no requiere de procedimiento legal o administrativo alguno. Sin embargo,
cuando se trata de la implantacion de zonas de acceso inalambrico a Internet en
espacios publico, ésta requiere de una notificacion previa a la Comisién del Mercado
de Telecomunicaciones (CMT), asi como la inscripcion de la entidad promotora en el
Registro de Operadoras.

Para este proyecto, el Ayuntamiento debe seguir y cumplir los siguientes requisitos, al
tratarse de una red con caracter gratuito para los usuarios, sin afectar a los demas
operadores, 0 ejercer una competencia directa con ellos:

= Inscribirse en el Registro de Operadores antes del comienzo de la implantacion
de la Red a implantar.

= Indicar la inversion para financiar el proyecto. Existen 2 tipos:

» Inversion publica: el Ayuntamiento debe de notificar a la Comisién Europea,
después de que la CMT haya revisado el proyecto, la idea de implantar una
red de conexidn gratuita, si la inversién a realizar es superior a 200.000
Euros y una notificacion de las ayudas publicas recibidas.

Ademas de forma complementaria, la CMT estudiara el caso, comunicando
a las demas operadoras que “operan” en el municipio, el proyecto a
implantar para conocer si éste puede afectar de manera negativa.

El tiempo maximo estimado de resolucion, para poder conocer si la red se
puede implantar, es de 3 meses.

» Inversion privada: se debe aportar un plan de financiacion privada donde
entidades no publicas aporten fondos y de esta manera el gasto de la red
no sea de forma integra de fondos publicos.

= Ellimite de velocidad entre red y usuarios deber ser de 256Kbps.

= Desde la red a implantar se debe tener acceso a la pagina Web del
Ayuntamiento o entidades municipales, disponer de conexion a Internet en
centros publicos, como por ejemplo en bibliotecas, asi como en zonas de
interés turistico.

Ademas de lo comentado hasta ahora, se deben tener en cuenta las siguientes leyes:

2.1. Ley General de las Telecomunicaciones (Ley

32/2003)

La Ley 11/1998, de 24 de abril, General de Telecomunicaciones, instauré un régimen
plenamente liberalizado en la prestacién de servicios y el establecimiento y explotacion
de redes de telecomunicaciones, abriendo el sector a la libre competencia entre
operadores. El marco normativo establecido por ella ha demostrado una eficacia que

11



Proyecto Final de Carrera — Integracion de Redeniaicas

ha permitido que en nuestro pais haya surgido una multiplicidad de operadores para
los distintos servicios, redundando en una mayor capacidad de eleccién por los
usuarios, y la aparicion de un importante sector de las telecomunicaciones, lo que a su
vez, ha proporcionado las infraestructuras y condiciones idoneas para fomentar el
desarrollo de la sociedad de la informacién, mediante su convergencia con el sector
audiovisual y el de los servicios telematicos, en torno a la implantacion de Internet.

Dicha ley dispone de varios capitulos y articulos, entre los cuales paso a indicar los
mas relevantes para la implantacion de este proyecto.

e Titulo I - Articulo 3 se definen entre otros los siguientes objetivos y principios
de la Ley:

a) Fomentar la competencia efectiva en los mercados de telecomunicaciones y,
en particular, en la explotacion de las redes y en la prestacion de los servicios
de comunicaciones electronicas y en el suministro de los recursos asociados a
ellos. Todo ello promoviendo una inversion eficiente en materia de
infraestructuras y fomentando la innovacion.

b) Garantizar el cumplimiento de las referidas condiciones y de las obligaciones
de servicio publico en la explotacion de redes y la prestacion de servicios de
comunicaciones electronicas, en especial las de servicio universal.

c) Promover el desarrollo del sector de las telecomunicaciones, asi como la
utilizacion de los nuevos servicios y el despliegue de redes, y el acceso a
éstos, en condiciones de igualdad, e impulsar la cohesién territorial, econdmica
y social.

d) Hacer posible el uso eficaz de los recursos limitados de telecomunicaciones,
como la numeracion y el espectro radioeléctrico, y la adecuada proteccion de
este Ultimo, y el acceso a los derechos de ocupacion de la propiedad publica y
privada.

e Titulo Il - Capitulo I, Explotacion de redes y prestaciébn de servicios de
comunicaciones electronicas en régimen de libre competencia.

Articulo 8 . Condiciones para la prestacion de servicios o la explotacion de
redes de comunicaciones electronicas.

Punto 1. La explotacion de las redes y la prestacion de los servicios de
comunicaciones electronicas se sujetaran a las condiciones previstas en esta
ley y su normativa de desarrollo, entre las cuales se incluiran las de
salvaguarda de los derechos de los usuarios finales.

e Titulo Il - Capitulo Ill, Acceso a las redes y recursos asociados e interconexion.
Articulo 11 . Principios generales aplicables al acceso a las redes y recursos
asociados y a su interconexion.

Punto 2. Los operadores de redes publicas de comunicaciones electronicas
tendran el derecho y, cuando se solicite por otros operadores de redes publicas
de comunicaciones electronicas, la obligacién de negociar la interconexion
mutua con el fin de prestar servicios de comunicaciones electronicas
disponibles al publico, con el objeto de garantizar asi la prestacion de servicios
y su interoperabilidad.
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e Titulo lll - Capitulo Ill, Secreto de las comunicaciones y proteccion de los datos
personales y derechos y obligaciones de caracter publico vinculados con las
redes y servicios de comunicaciones electronicas.

Articulo 34 . Proteccion de los datos de caracter personal.

Sin perjuicio de lo previsto en el apartado 6 del articulo 4 y en el segundo
parrafo del articulo anterior, asi como en la restante normativa especifica
aplicable, los operadores que exploten redes publicas de comunicaciones
electrébnicas o0 que presten servicios de comunicaciones electrénicas
disponibles al publico deberan garantizar, en el ejercicio de su actividad, la
proteccion de los datos de caracter personal conforme a la legislacion vigente.
Los operadores a los que se refiere el parrafo anterior deberan adoptar las
medidas técnicas y de gestion adecuadas para preservar la seguridad en la
explotacion de su red o en la prestacion de sus servicios, con el fin de
garantizar los niveles de proteccion de los datos de caracter personal que sean
exigidos por la normativa de desarrollo de esta ley en esta materia. En caso de
gue exista un riesgo particular de violacion de la seguridad de la red publica de
comunicaciones electrénicas, el operador que explote dicha red o preste el
servicio de comunicaciones electronicas informara a los abonados sobre dicho
riesgo y sobre las medidas a adoptar.

e Titulo V, Dominio publico radioeléctrico. Articulo 43 . Gestiobn del dominio
publico radioeléctrico.

Punto 1. El espectro radioeléctrico es un bien de dominio publico, cuya
titularidad, gestion, planificacion, administracién y control corresponden al
Estado. Dicha gestion se ejercerd de conformidad con lo dispuesto en este
titulo y en los tratados y acuerdos internacionales en los que Espafia sea parte,
atendiendo a la normativa aplicable en la Union Europea y a las resoluciones y
recomendaciones de la Unién Internacional de Telecomunicaciones y de otros
organismos internacionales.

e Titulo VII, Tasas en materia de telecomunicaciones. Articulo 49. Principios
aplicables a las tasas en materia de telecomunicaciones.

Punto 1. Los operadores y los titulares de derechos de uso del dominio publico
radioeléctrico o de recursos de numeracion estaran sujetos al pago de las tasas
establecidas en el ordenamiento juridico.

Punto 2. Dichas tasas tendran como finalidad:

a) Cubrir los gastos administrativos que ocasione el trabajo de regulacion
relativo a la preparacion y puesta en practica del derecho comunitario derivado
y actos administrativos, como las relativas a la interconexién y acceso.

b) Los que ocasionen la gestidn, control y ejecucion del régimen establecido en
esta ley.

c) Los que ocasione la gestién, control y ejecuciéon de los derechos de
ocupacién del dominio publico, los derechos de uso del dominio publico
radioeléctrico y la numeracion.

d) La gestién de las notificaciones reguladas en el articulo 6 de esta ley.
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e) Los gastos de cooperacion internacional, harmonizacion y normalizacion y el
analisis de mercado.

* Anexo |, Apartado 3 . Tasa por reserva del dominio publico radioeléctrico.

Punto 1. La reserva para uso privativo de cualquier frecuencia del dominio
publico radioeléctrico a favor de una o varias personas o entidades se gravara
con una tasa anual, en los términos que se establecen en este apartado.

Para la fijacién del importe a satisfacer en concepto de esta tasa por los sujetos
obligados, se tendrd en cuenta el valor de mercado del uso de la frecuencia
reservada y la rentabilidad que de él pudiera obtener el beneficiario.

Para la determinacién del citado valor de mercado y de la posible rentabilidad
obtenida por el beneficiario de la reserva se tomaran en consideracion, entre
otros, los siguientes parametros:

a) El grado de utilizaciéon y congestion de las distintas bandas y en las distintas
zonas geograficas.

b) El tipo de servicio para el que se pretende utilizar la reserva y, en patrticular,
si éste lleva aparejadas las obligaciones de servicio publico recogidas en el
titulo 111.

c) La banda o sub-banda del espectro que se reserve.

d) Los equipos y tecnologia que se empleen.

e) El valor econémico derivado del uso o aprovechamiento del dominio publico
reservado.

2.2. Ley Organica de Proteccion de Datos (LOPD)

La Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter
Personal, (LOPD), es una Ley que tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad y
privacidad personal y familiar.

Su objetivo principal es regular el tratamiento de los datos y ficheros, de caracter
personal, independientemente del soporte en el cual sean tratados, los derechos de
los ciudadanos sobre ellos y las obligaciones de aquellos que los crean o tratan.

El responsable de un fichero o tratamiento es la entidad, persona u 4rgano
administrativo que decide sobre la finalidad, el contenido y el uso del tratamiento de
los datos personales. Sobre el responsable del fichero recaen las principales
obligaciones establecidas por la LOPD y le corresponde velar por el cumplimiento de
la Ley en su organizacion. Si se llega a incumplir dicha Ley, la sancion puede llegar
hasta los 600.000 Euros, aunque esta sancion seria catalogada como muy grave.
Existen 3 tipos de sanciones:

> Leves: desde 900 hasta 40.000 €
> Graves: desde 40.001 hasta 300.000 €
» Muy Graves: desde 300.001 hasta 600.000 €
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Capitulo 3.

3. Analisis del municipio

En este capitulo se pasa a describir todo lo relacionado con el municipio, y después de
analizar la situacion del municipio geograficamente, y el perfil de los habitantes, pasaré
a identificar las zonas que sera necesario cubrir de cobertura para un
aprovechamiento 6ptimo de la red a instalar.

3.1. Caracteristicas del municipio v su poblacion

Segun informacion extraida del Instituto de Estadistica de Catalunya (IDESCAT), el
municipio tiene un total de 5140 habitantes y una superficie de unos 28 Km? La
poblacion por edades esté dividida de la siguiente manera:

= De0a 14 afios: 703

= De 15 a 64 afios: 3427

= De 65 a 84 afios: 864

= Mayores de 85 afos: 146

Como vemos, la poblacién en su mayoria es gente activa laboralmente. LLanca es una
poblacién con una importante influencia turistica debido a que esta situada en la Costa
Brava. Casi todos sus habitantes se dedican al sector de servicios y turismo, es decir,
camareros, hosteleros, constructores, etc.

El municipio en época de vacaciones de verano puede aumentar un 25% el numero de
poblacién, por lo que este dato se tendrd muy en cuenta a la hora de planificar las
zonas a cubrir y el nimero de personas que pueden utilizar el acceso a Internet de
forma simultanea.

Por ultimo quiero afadir edificios o corporaciones importantes de la ciudad:

Ayuntamiento

Centro Cruz Roja

Casa de Cultura

Biblioteca Municipal

Museo de Acuarela

Pabellébn Municipal

Campo de Futbol

Recinto para jovenes

CEIP

Instituto de Ensefianza Secundaria
Centro de Atencion Primaria
Centro de Dia

Escuela Infantil

Oficina de Turismo

Casa Municipal de Jubilados
Asociacion de comerciantes
Club de Tiro

Club Deportivo

Cofradia de Pescadores

OO0OO0O0OO0OO0O0OO0O0DO0OO0ODO0OO0O0O0O0OOO0OO0OOoO
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3.2. Zonas a cubrir

Después de analizar al municipio debemos tener claro que zonas deben tener
cobertura. El despliegue de la red se va a realizar en 2 fases. En la primera de ellas se
debe dar cobertura a calles, parques y plazas del municipio, mientras que en la
segunda fase se debe dar cobertura a la zona costera, es decir, a las zonas de playa y
puerto.

En la siguiente figura, se puede observar un mapa aéreo mas detallado de Llanga. En
él, se especifican las 2 fases del proyecto, y se puede apreciar las zonas en las que se
debe de facilitar la cobertura:

Figura 6.- Zonas de cobertura.

Las zonas de color naranja son las que se deben cubrir en la primera fase, y las zonas
de color rojo son las que se deben cubrir en la segunda.

Por otra parte, se han numerado las zonas de cada una de las fases en funcién del
namero de usuarios que se prevé que se conecten. Las zonas marcadas con un 1 son
aquellas zonas en las cuales se conectara un mayor nimero de usuarios, y las que
estan marcadas con un 4 se espera un menor nimero de conexiones.

Se calcula que para cada zona habra un maximo de usuarios conectados:

1 250 250
2 200 125
3 125 100
4 100

Tabla 7.- Usuarios por zonas.
La velocidad de conexién por usuario sera de 256 Kbps, segin se detalla en el

Capitulo 2. Mas adelante veremos el ancho de banda de red necesaria para cumplir
con esta premisa (Capitulo 5).
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Capitulo 4.

4. Infraestructura de la red

En este capitulo paso a detallar algunas caracteristicas a tener en cuenta a la hora de
establecer la red a implantar. Es una introduccién al disefio o esquema de la red
(ubicacion y tipo de equipos) que veremos en el Capitulo 5.

4.1. Estandares inalambricos

El acceso a Internet para el proyecto va a ser inalambrico. Es una premisa debido a
gue es una tecnologia cada dia mas utilizada por millones de usuarios. ¢Quién no ha
ido a una cafeteria y ha visto que hay conexion WiFi gratuita para sus clientes? Cada
vez mas entidades publicas y privadas ofrecen conexiones gratuitas a Internet sin
cables. Como se puede observar, existen una serie de ventajas de estas redes frente
a las cableadas:

Permiten movilidad.

Son flexibles, ideales para instalaciones temporales.

Son faciles de instalar.

Permiten su integracion con sistemas cableados.

Son adecuadas para instalaciones en edificios de alto valor histérico donde hay
restricciones a las obras que se hacen en el interior.

Son adecuadas en grandes naves industriales donde las canaladuras de
cableado pueden dificultar el paso de maquinaria.

%+ Pueden ser una via alternativa en la red cableada, como sistema de seguridad.

7 7 7 7
LR X IR X X4

53

o4

3

S

Como se acaba de confirmar, este tipo de comunicacion va cobrando importancia
respecto al cable, aunque también existen algunas desventajas:

Precio elevado, aunque cada vez hay menos diferencias.

Poca velocidad, aunque hay tecnologias sin hilos que pueden competir con las
técnicas cableadas de gran velocidad, como las que veremos en este
documento.

Sensibles a hornos microondas o cambios de humedad.

7 7
LR X4

o
*

*

Después de hacer una pequefia introduccion sobre la comunicacion sin hilos, paso a
comentar 2 estandares muy importantes en este tipo de tecnologia.

4.1.1. IEEE 802.11

El estandar IEEE 802.11 es una frecuencia de radio desarrollado por el IEEE (Institute
of Electrical and Electronics Engineers), y la mayoria de los sistemas operativos lo
soportan, asi como muchos de los portatiles, celulares/méviles de ultima generacion,
consolas, impresoras y otros periféricos. Este protocolo fue creado en el afio 1997 y
existen varias clases de este estdndar que se pueden ver a continuacion.
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802.11a

El IEEE creaba en 1997 el estandar 802.11 con velocidades de transmision de
2Mb/seg, hasta que en 1999 desarrollaron el estandar 802.11a que era una revision
del estandar original y que utiliza el mismo juego de protocolos de base que este.
También llamado WiFi 5, el estandar 802.11a opera en la banda de 5 GHz que esta
menos congestionada y utiliza la modulacion OFDM (orthogonal frequency-division
multiplexing) con 52 subportadoras, lo que le infiere dos notables ventajas respecto al
802.11b: incrementa la velocidad maxima de transferencia de datos por canal (de 11
Mbps a 54 Mbps) y aumenta el nUmero de canales sin solapamiento.

Pero el uso de esta banda también tiene sus desventajas, puesto que restringe el uso
de los equipos 802.11a sélo a puntos en linea de vista, siendo nhecesario la instalacion
de un mayor niumero de puntos de acceso 802.11a para cubrir la misma zona; debido
a esto las ondas no pueden penetrar tan lejos como los del estdndar 802.11b, ya que
estas son mas facilmente absorbidas por las paredes y otros objetos sdlidos en su
camino pues su longitud de onda es menor.

Caracteristicas principales:

+ Emite a una velocidad de 54 Mb/seg (megabytes por segundo)
+ Volumen de informacion (Throughput) de 27 Mb/seg
+ Banda de frecuencia de 5 GHz

802.11b

Uno de los mas usados, desarrollado en 1999, es una extension directa de la técnica
de modulacion definida en el estandar original 802.11. Su espectacular incremento en
throughput (volumen de informacion que fluye a través de las redes de datos)
comparado con el estandar original junto con sustanciales reducciones de precios ha
llevado a la répida aceptacion de 802.11b como la tecnologia inalambrica LAN
definitiva.

Como desventaja los dispositivos 802.11b sufren interferencias de otros productos
operando en la banda 2.4 GHz, como pueden ser hornos microondas, dispositivos
Bluetooth, monitores de bebés y teléfonos inalambricos. Por otro lado, los productos
de estandar 802.11b no son compatibles con los productos de estandar 802.11a por
operar en bandas de frecuencia distintas.

Caracteristicas principales:

+ Emite a una velocidad de 11 Mb/seg
+ Volumen de informacién (Throughput) de 5 Mb/seg
4+ Banda de frecuencia de 2,4 GHz

802.11q

Desarrollado en 2003, el 802.11g es el tercer estandar de modulacion y la evolucion
del 802.11b, es ademas el mas usado en la actualidad. Los productos IEEE 802.11g
poseen un alto grado de compatibilidad con versiones anteriores pues trabaja en la
banda de 2.4 GHz como 802.11b, pero usa el mismo esquema de transmision basado
en OFDM como 802.11a, utilizando 48 subportadoras.
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802.11g fue rapidamente adoptado por los consumidores en Enero de 2003, antes de
su ratificacién en Junio, debido al deseo de velocidades de transmision superiores y
reducciones en los costes de fabricacion. Para el verano de 2003, la mayoria de los
productos de doble banda 802.11a/b pasaron a ser dual-band/tri-mode (doble
banda/tres modos), esto quiere decir que pueden funcionar en la banda de 2.4 GHz o
de 5 GHz y en cualquiera de los tres modos aceptados por la IEEE: el a, by g.

Como el estandar 802.11b, los dispositivos de estandar 802.11g les afectan las
interferencias de otros productos operando en la banda de 2.4 GHz.

Caracteristicas principales:

+ Emite a una velocidad de 54 Mb/seg
+ Volumen de informacién (Throughput) de 22 Mb/seg
+ Banda de frecuencia de 2.4 GHz

802.11n

El estdndar 802.11n (todavia en desarrollo) es una ratificacion que mejora los previos
estdndares 802.11 afadiendo la tecnologia MIMO que son antenas Multiple-Input
Multiple-Output, union de interfaces de red (Channel Bonding), ademas de agregacion
de marco a la capa MAC.

« MIMO genera cuatro canales de trafico simultdneos de 72.2 Mbps para enviar y
recibir datos a través de la incorporacién de varias antenas.

« Channel Bonding, también conocido como canal 40 MHz, puede usar
simultdneamente dos canales separados no superpuestos de 20 MHz, lo que
permite incrementar enormemente la velocidad de datos transmitidos.

« Uso simultaneo de las bandas de frecuencia de 2,4 GHz y de 5,4 GHz que
hace que sea compatible con dispositivos basados en todas las ediciones
anteriores de WiFi.

La velocidad real de transmision se prevé que podria llegar a los 600 Mbps, que es 10
veces mas rapida que bajo los estandares 802.11a y 802.11g, y cerca de 40 veces
mas rapida que bajo el estdndar 802.11b.

Se espera que 802.11n se apruebe por la IEEE-SA RevCom en noviembre de 2009,
aunqgue ya hay dispositivos que ofrecen de forma no oficial éste estandar.

Caracteristicas principales:

+ Emite a una velocidad de 600 Mb/seg
+ Volumen de informacion (Throughput) de 144 Mb/seg
+ Bandas de frecuencia: 2,4 GHz y 5 GHz

Por ultimo, se adjuntan 2 tablas del estandar 802.11. En la primera de ella se puede
observar un resumen de lo comentado hasta ahora, aunque me gustaria afadir que
actualmente la gran mayoria de los productos en el mercado europeo son 802.11g.
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Estandar Afio Tecnologia y banda Velocidad
Infrarrojo
20211 1997 FH55 2.4 GHz | o 2 Mbps
D555 2.4 GHz
80211k 1999 D555 2.4 GHz 11 Mbps
202.11a 1999 OFDM 5.8 GHz 6-54 Mbps
802.11g 2003 OFDM 2.4 GHz 54 Mbps

Tabla 8.- Estandares 802.11.

En la segunda tabla, se puede ver una comparativa de las prestaciones de los
diferentes estandares a, b y g.

802 11b 802 11a 802.11g
Cobertura x X
Consumo eléctrico x X
Mimerc de AP en un area X
Velocidad X X
Interferencias X
Compatibilidad con 802,11k X

Tabla 9.- Prestaciones 802.11a/b/g.

4.1.2. IEEE 802.16

IEEE 802.16 es el nombre de un grupo de trabajo del comité IEEE 802 y el nombre se
aplica igualmente a los trabajos publicados.

Se trata de una especificacion para las redes de acceso metropolitanas inalambricas
de banda ancha fijas (no movil) publicada inicialmente el 8 de abril de 2002. En
esencia recoge el estandar de facto WiMax.

El estandar actual es el IEEE 802.16-2005, aprobado en 2005.

El estandar 802.16 ocupa el espectro de frecuencias ampliamente, usando las
frecuencias desde 2 hasta 11 GHz para la comunicacién de la ultima milla (de la
estacién base a los usuarios finales) y ocupando frecuencias entre 11 y 60 GHz para
las comunicaciones con linea vista entre las estaciones bases.

WiMax, siglas de Worldwide Interoperability for Microwave Access (Interoperabilidad
mundial para acceso por microondas), es una norma de transmisién de datos que
utiliza las ondas de radio en las frecuencias de 2,3 a 3,5 GHz.

Es una tecnologia dentro de las conocidas como tecnologias de Ultima milla, también
conocidas como bucle local que permite la recepcion de datos por microondas y
retransmision por ondas de radio. El estandar que define esta tecnologia es el IEEE
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802.16. Una de sus ventajas es dar servicios de banda ancha en zonas donde el
despliegue de cable o fibra por la baja densidad de poblaciéon presenta unos costos
por usuario muy elevados (zonas rurales).

El Unico organismo habilitado para certificar el cumplimiento del estandar y la
interoperabilidad entre equipamiento de distintos fabricantes es el WiMax Forum: todo
equipamiento que no cuente con esta certificacibn, no puede garantizar su
interoperabilidad con otros productos.

Existe otro tipo de equipamiento (no estandar) que utiliza frecuencia libre de licencia
de 5,4 GHz, todos ellos para acceso fijo. Si bien en este caso se trata de equipamiento
gue en algunos casos también es inter operativo, entre distintos fabricantes (Pre
WiMax, incluso 802.11a).

Existen planes para desarrollar perfiles de certificacion y de interoperabilidad para
equipos que cumplan el estandar IEEE 802.16e (lo que posibilitara movilidad), asi
como una solucion completa para la estructura de red que integre tanto el acceso fijo
como el movil. Se prevé el desarrollo de perfiles para entorno movil en las frecuencias
con licenciaen 2,3y 2,5 GHz.

Actualmente se recogen dentro del estandar 802.16, las siguientes dos variantes:

Uno de acceso fijo, (802.16d), en el que se establece un enlace radio entre la estacion
base y un equipo de usuario situado en el domicilio del usuario. Para el entorno fijo, las
velocidades tedricas maximas que se pueden obtener son de 70 Mbps con un ancho
de banda de 20 MHz. Sin embargo, en entornos reales se han conseguido velocidades
de 20 Mbps con radios de célula de hasta 6 Km., ancho de banda que es compartido
por todos los usuarios de la célula.

Otro de movilidad completa (802.16e), que permite el desplazamiento del usuario de
un modo similar al que se puede dar en GSM/UMTS, el mévil, aun no se encuentra
desarrollado y actualmente compite con las tecnologias LTE, (basadas en
femtocélulas, conectadas mediante cable), por ser la alternativa para las operadoras
de telecomunicaciones que apuestan por los servicios en movilidad, este estandar, en
su variante "no licenciado", compite con el WiFi IEEE 802.11n, ya que la mayoria de
los portatiles y dispositivos moviles, empiezan a estar dotados de este tipo de
conectividad (principalmente de la firma Intel).

En la actualidad en Espafia existen despliegues comerciales en el estdndar 802.16e,
en concreto en la zona de Galicia y Asturias. Estos despliegues ya estan operativos y
dando servicios a cliente final bajo la marca "TNGO". En el sur de Espafia, la empresa
de telecomunicaciones y operadora Solis Multimedia S.L.U bajo la marca comercial
WI-NET ofrece servicios de Voz y datos de hasta 20Mbps. Nostracom
Telecomunicaciones, operador andaluz de telecomunicaciones, presta servicios de voz
y datos hasta 10Mbps en las zonas rurales donde no existen alternativas o servicios
muy limitados. En Granada, Malaga, Jaén y Coérdoba, CableSur da servicios de
telefonia y banda ancha simétrica o asimétrica con tecnologia WiMax. En Valencia,
Esystel ofrece en la actualidad servicio en tres poblaciones de la Ribera Alta. En
Mallorca, WifiBaleares, operador de comunicaciones, ofrece conexiones de banda
ancha de calidad en zona rural y urbana, asi como llamadas a través de tecnologia
VoIP. En Colombia sélo el operador publico de Internet UNE ofrece este servicio, a
iguales costos que los operadores por cable médem 6 ADSL pero con menor
velocidad, por lo que su venta ha sido mucho menor. El estdndar WiMax 2, conocido
formalmente como 802.16m, ha sido el dltimo en aparecer (afio 2011). Desde
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entonces los ISP empezaron a desplegar el estandar de manera comercial en este
mismo afio (2012), cuando operadoras como AT&T y T-Mobile empezaran a ofrecer
servicios LTE, la tecnologia rival en 4G, en Estados Unidos.

Desde el WiMax Forum afirman que 802.16m es significativamente mas rapido que su
predecesor y que uno de sus objetivos es que la velocidad de descarga alcance los
100Mbps. En comparacion la oferta WiMax que debuté comercialmente en 2008
ofrece velocidades de descarga de entre 3,7Mbps y 5Mbps.

Como caracteristicas principales se pueden destacar las siguientes:

Permite dividir el canal de comunicacion en pequefias subportadoras (dos
tipos: guardias y datos).
Permite calidad de servicio (Qo0S).

+ Distancias de hasta 80 kilémetros, con antenas muy direccionales y de alta
ganancia.

+ Velocidades de hasta 75 Mbps, 35+35 Mbps, siempre que el espectro esté
completamente limpio.

+ Facilidades para afiadir mas canales, dependiendo de la regulacién de cada
pais.

+ Anchos de banda configurables y no cerrados, sujetos a la relacion de
espectro.

e

e

Para concluir con este punto, paso a describir la evolucion del estandar 802.16 en la
siguiente tabla:

Estandar Descripcion

Utiliza espectro licenciado en el rango de 10 a 66 GHz, necesita linea de
802.16 vision directa, con una capacidad de hasta 134 Mbps en celdas de 2 a 5
millas (3 a 7,5 Km.). Soporta calidad de servicio. Publicado en 2002

Ampliacién del estandar 802.16 hacia bandas de 2 a 11 GHz, con sistemas

el NLOS y LOS, y protocolo PTP y PTMP. Publicado en abril de 2003

Ampliacion del estdndar 802.16 para definir las caracteristicas y

802.16c especificaciones en la banda de 10-66 GHz. Publicado en enero de 2003

Revision del 802.16 y 802.16a para afiadir los perfiles aprobados por el
802.16d | WIMAX Forum. Aprobado como 802.16-2004 en junio de 2004 (La ultima
version del estandar)

Extension del 802.16 que incluye la conexién de banda ancha némada
802.16e | para elementos portatiles del estilo de los notebooks. Publicado en
diciembre de 2005

Extension del 802.16 que entrega datos a velocidad de 1 Gbit/s en reposo

Sz y 100 Mbit/s en movimiento.

Tabla 10.- Evolucién estandar 802.16.

Para la implantacion de este proyecto utilizaremos los 2 estandares. El estdndar
802.16 lo utilizaremos para la conexion entre la EB y los diferentes CPE. Para la
conexion de los usuarios a Internet (CPE-WIFi), se utilizara el estandar 802.11, es
decir, serd via WiFi que es compatible con los terminales de los usuarios finales.

Los motivos de la eleccion para que la transmision desde la EB hasta los diferentes
CPE sea por enlaces WiMax frente a WiFi son los siguientes:

Mayor alcance de cobertura
Mayor velocidad de conexién

/
0.0
/
0.0
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Mientras que la cobertura en un sistema tipo WiFi va de los 50 a los 100 metros, con la
tecnologia WiMax se alcanza de 40 a 100 kildmetros. Esto permite extender el alcance
de Internet inaldmbrico a situaciones geogréficas donde es complicado o imposible
realizar un cableado convencional, como es en nuestro caso.

Con respecto a la velocidad de conexion, mientras que con WiFi se tiene una
velocidad tedrica de 56 Mbps como velocidad maxima, la tecnologia WiMax alcanza
128 Mbps de velocidad tedrica.

Junto con estos 2 puntos se encuentra el mayor ancho de banda, lo que permite
transmitir para varios equipos o estaciones conectadas y ejecutando mas de un
servicio en forma simultanea.

Otro aspecto que se ha tenido en cuenta ha sido el precio. Al ser de banda libre no hay
que pagar por el espectro utilizado, lo cual para este proyecto es una gran ventaja.

4.2. Tipos de antenas

Una antena es un dispositivo cuya mision es difundir y/o recoger ondas radioeléctricas.
Las antenas convierten las sefiales eléctricas en ondas electromagnéticas y viceversa.

Existen antenas de distintos tipos, pero todas ellas cumplen la misma mision, servir de
emisor-receptor de una sefial de radio. Cuando la comunicacién fluye en ambas
direcciones, se denomina bidireccional. Si dicha comunicacibn no se efectla
simultdneamente, sino alternativamente, se denomina comunicacion semiduplex.
Todas las comunicaciones dentro del &mbito WiFi son bidireccionales semiduplex.

Elegir el tipo de antena adecuado sera determinante para que el sistema pueda rendir
de una forma Optima, segun las especificaciones del fabricante.
Podemos diferencias 3 tipos de antenas que podrian utilizarse en nuestro caso.

4.2.1. Sectoriales

Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz mas amplio que una direccional pero no tan amplio como
una omnidireccional. De igual modo, su alcance es mayor que una omnidireccional y
menor que una direccional. Para tener una cobertura de 360° (como una antena
omnidireccional) y un largo alcance (como una antena direccional) deberemos instalar,
tres antenas sectoriales de 120° 0 4 antenas sectoriales de 80°. Este sistema de 360°
con sectoriales se denomina “Array”. Las antenas sectoriales suelen ser mas costosas
gue las antenas direccionales u omnidireccionales.

Al igual que las antenas omnidireccionales, su uso es para conexiones punto a
multipunto. Estas sin embargo solo emiten en una direccion. La ganancia de estas
antenas es mejor que las omnidireccionales (aproximadamente 22 dBi), y permiten
orientarlas hacia la direccién que mas interesa.
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Figura 11.- Antena sectorial.

4.2.2. Omnidireccionales

Orientan la sefial en todas direcciones con un haz amplio pero de corto alcance. Si
una antena direccional seria como un foco, una antena omnidireccional seria como
una bombilla emitiendo luz en todas direcciones con menor alcance.

Las antenas Omnidireccionales “envian” la informacién tedricamente a los 360 grados
por lo que es posible establecer comunicacién independientemente del punto en el que
se esté, ya que no requieren orientarlas. En contrapartida, el alcance de estas antenas
es menor que el de las antenas direccionales.

Se suelen colocar en espacios abiertos para emision todas las direcciones. También
se usan en espacios cerrados. En caso de colocarlas en el exterior es conveniente
colocarle un filtro de saltos de tensidn, para evitar problemas con tormentas eléctricas.
Son baratas, faciles de instalar y duraderas. Su ganancia esta en torno a los 15 dBi.

TR

Figura 12.- Antena omnidireccional.

4.2.3. Direccionales

Orientan la sefial en una direccion muy determinada con un haz estrecho pero de largo
alcance, actia de forma parecida a un foco de luz que emite un haz concreto y
estrecho pero de forma intensa (mas alcance). Generalmente el haz o apertura y el
alcance son inversamente proporcionales, esto es a mayor apertura menos alcance y
a menor apertura mas alcance. El alcance de una antena direccional viene
determinado por una combinacién de los dBi de ganancia de la antena, la potencia de
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emision del punto de acceso emisor y la sensibilidad de recepcién del punto de acceso
receptor.

En nuestro caso, las antenas direccionales tendrian un aspecto de panel y tienen una
ganancia de hasta 24 dBi.

W

Figura 13.- Antena direccional.

Los 3 tipos de antenas podran ser utilizadas en el proyecto, dependiendo de la
comunicacion de los AP y de la zona a cubrir. Ya veremos que segun situacion de los
diferentes equipos, como la EB, CPE y AP se utilizaran unas u otras. A esta altura del
proyecto, si puedo adelantar que las antenas utilizadas entre la EB y los CPE seran
sectoriales, aunque sean un poco mMAas caras que las Omnidireccionales,
conseguiremos una mejor sefal y aseguraremos una mayor calidad al servicio.

Las antenas Omnidireccionales la utilizaremos en los AP, ya que tampoco es
necesaria una potencia muy elevada para llegar a los usuarios, debido a que habra
suficientes AP para llegar a los usuarios fijados en el capitulo anterior.

4.3. Topologia de la red

Se puede definir como topologia a la disposicion légica o a la disposicion fisica de una
red. Nos centraremos en estudiar los 3 tipos de topologia que mas se ajustan para
este proyecto y elegiremos la que mas se ajuste a nuestras necesidades para que el
sistema rinda de la forma méas 6ptima posible.

4.3.1. Punto a punto

En una red punto a punto, los dispositivos en red actian como socios iguales, o pares
entre si. Podemos conseguir enlaces punto a punto entre 20 Mbps y 300 Mbps a
distancias de 2 Km. (vision directa).

Como pares, cada dispositivo puede tomar el rol de esclavo o la funcién de maestro.
En un momento, el dispositivo A, por ejemplo, puede hacer una peticion de un
mensaje/dato del dispositivo B, y este es el que le responde enviando el mensaje/dato
al dispositivo A. El dispositivo A funciona como esclavo, mientras que B funciona como
maestro. Un momento después los dispositivos A y B pueden revertir los roles: B,
como esclavo, hace una solicitud a A, y A, como maestro, responde a la solicitud de B.
Ay B permanecen en una relacion reciproca o par entre ellos.

Las redes punto a punto son relativamente faciles de instalar y operar. A medida que
las redes crecen, las relaciones punto a punto se vuelven més dificiles de coordinar y
operar. Su eficiencia decrece rapidamente a medida que la cantidad de dispositivos en
la red aumenta.
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Los enlaces que interconectan los nodos de una red punto a punto se pueden
clasificar en tres tipos segun el sentido de las comunicaciones que transportan:

» Simplex : la transaccion solo se efectua en un solo sentido.

» Half-duplex : la transaccion se realiza en ambos sentidos, pero de forma
alternativa, es decir solo uno puede transmitir en un momento dado, no
pudiendo transmitir los dos al mismo tiempo.

» Full-Duplex : la transaccion se puede llevar a cabo en ambos sentidos
simultaneamente.

Cuando la velocidad de los enlaces Semi-duplex y Duplex es la misma en ambos
sentidos, se dice que es un enlace simétrico, en caso contrario se dice que es un
enlace asimétrico.

Figura 14.- Red punto a punto.

4.3.2. Punto a multipunto

En un enlace punto a multipunto, existe un punto central que se comunica con varios
otros puntos remotos. Generalmente esto implica que la comunicacion es solamente
entre el punto central y los remotos, y de éstos hacia el central; no existe
comunicacion entre los remotos.

En enlaces punto a multipunto disponemos de antenas sectoriales en la EB (en el
enlace ascendente) donde cada sector apunta a una unidad de usuario. Las unidades
de usuario disponen de antenas directivas.

Figura 15.- Red punto a multipunto.
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4.3.3. Malla

Las redes inalambricas malladas, redes acopladas, o redes de malla inalambricas de
infraestructura, para definirlas de una forma sencilla, son aquellas redes en las que se
mezclan las dos topologias de las redes inalambricas, la topologia Ad-hoc y la
topologia infraestructura. Basicamente son redes con topologia de infraestructura pero
gue permiten unirse a la red a dispositivos que a pesar de estar fuera del rango de
cobertura de los puntos de acceso estan dentro del rango de cobertura de alguna
tarjeta de red (TR) que directamente o indirectamente estd dentro del rango de
cobertura de un punto de acceso.

Permiten que las tarjetas de red se comuniquen entre si, independientemente del
punto de acceso. Esto quiere decir que los dispositivos que actian como tarjeta de red
pueden no mandar directamente sus paguetes al punto de acceso sino que pueden
pasarselos a otras tarjetas de red para que lleguen a su destino.

Para que esto sea posible es necesario el contar con un protocolo de enrutamiento
gue permita transmitir la informacion hasta su destino con el minimo niumero de saltos
(Hops en inglés) o con un nimero que aun no siendo el minimo sea suficientemente
bueno. Es resistente a fallos, pues la caida de un solo nodo no implica la caida de toda
la red.

La tecnologia mallada siempre depende de otras techologias complementarias, para el
establecimiento de backhaul debido a que los saltos entre nodos, provoca retardos
gue se van afadiendo uno tras otro, de forma que los servicios sensibles al retardo,
como la telefonia IP, no sean viables.

La utilizacién de WiMax 5,4 GHz puede ser una solucién de backhaul, aceptable para
fortalecer el alcance de la red mallada, pero en muchos casos supone la renuncia a la
banda 5,4 GHz para dar accesos a usuarios.

Utilizando tecnologias licenciadas (por ejemplo 802.16, en la banda de 3,5 GHz), para
la creacion del backhaul, es posible ofrecer accesos a los usuarios en 2,4 GHz y en
5,4 GHz. Esto posibilita que los usuarios dispongan del 80% méas de canales libres,
aumentando el nUmero de usuarios concurrentes en un 60-80%.

A modo de ejemplo podemos ver la estructura de una red inalambrica mallada. Se
puede ver que cada nodo establece una comunicacién con todos los demas nodos.

Figura 16.- Red mallada.
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Para el tipo de red que se va a implantar, dentro de las 3 topologias vistas en este
punto, se descarta la red mallada debido a que su uso no garantiza que se ofrezca
QoS (Quality of Service) debido a que existirian retrasos en las conexiones. Este tipo
de topologia encareceria el coste de la red y debido al servicio para el cual esta
destinada la red, pienso que no es la mejor opcion.

Una red punto a punto también se descarta, porque en este caso no se realiza una
conexién entre 2 puntos. Utiliza un mayor ancho de banda pero este no es el caso.

Habiendo descartado estas 2 tipos de redes, se da por hecho que la red utilizada es

punto a multipunto porque la cobertura que ofrece es mayor debido a que se utilizan
menos AP, por lo que ademas, su coste es menor respecto a las otras 2 topologias.

4.4, Gestion de la red

Para la gestion de la red se instalard el equipo del fabricante Alvarion (BreezeMAX
Wi2 Controller) que permite realizar operaciones de forma local o remota sobre los
diferentes puntos de acceso (se ve en detalle en el proximo capitulo). De esta manera
podemos tener todos los AP de la red gestionados en todo momento. Es muy
importante disponer en todo momento la red gestionada y conocer el comportamiento
a tiempo real de los equipos. Se entrard un poco mas a fondo en los proximos
capitulos.

4.5. Mantenimiento de la red

En toda red es necesario realizar un mantenimiento de la misma. Esto puede evitar
averias que puedan afectar al servicio y originen un alto coste para la reparacion del
problema. Para ello, hay que programar una serie de acciones en lo relativo al
mantenimiento de la red:
< Mantenimiento preventivo: se fijan unas tareas a realizar de forma periédica, ya
sea diaria, semanal o mensual para confirmar que la red se mantiene en los
valores determinados segun la verificacion y puesta en marcha de la misma.
Serd muy importante controlar la temperatura de los equipos, potencias en los
diferentes equipos, por ejemplo, para los AP se puede utilizar el equipo de
gestion instalado e indicado en el apartado anterior. Otros ejemplos pueden ser
la realizacion de backup del servidor y la revision estado de cableado, potencia
emitida, orientacion de antenas, etc. de la EB.

% Mantenimiento correctivo: el personal técnico responsable del mantenimiento

de la red debe estar preparado para solventar cualquier averia no prevista y
dar una solucién a la mayor brevedad para afectar al servicio lo menos posible.

4.6. O0S

Podemos definir la calidad de servicio (QoS) como el conjunto de requisitos que ha de
tener un determinado flujo de datos.

La calidad de servicio esta estrechamente ligada al control de la congestién. Cualquier

técnica que mejore la congestion mejorard la calidad de servicio. Las principales
técnicas para mejorar la calidad de servicio son las siguientes:
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= La planificacion para tratar los flujos de entrada y salida adecuadamente.
= El control del trafico.

= Lareserva de recursos.

= El control de admision de los diferentes flujos.

Para que una red pueda ofrecer el manejo de QoS es necesario que todos los nodos o
puntos de interconexion por los que viaje el paquete de informacion, posean
mecanismos de QoS que ofrezcan un desempefio adecuado a la aplicacion en
cuestion. Los puntos de interconexion por los que pasa la informacion son los
enrutadores, conmutadores, incluso los puntos de acceso al servicio (SAPs, Service
Access Points) entre las capas del modelo de comunicacién que se use. Cuando se
establece una conexion con un nivel de QoS especificado, los parametros de éste se
traducen y negocian entre los diferentes subsistemas involucrados. Solamente cuando
todos los subsistemas han llegado a acuerdos y pueden otorgar garantias respecto a
los parametros especificados, serd cuando se cumplan los requerimientos de QoS de
extremo a extremo. En este proyecto todos los equipos instalados cumplen con
garantias todos estos requerimientos y ofrecen QoS, como se podra comprobar en
préximos capitulos del documento.
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Capitulo 5.

5. Esquema de la red

En este capitulo se pasa a detallar los equipos elegidos para la red, asi como su
ubicacién. Ademas, se realiza un disefio de la red que se puede ver en el apartado
5.2. Lo visto en los anteriores capitulos ha sido un preambulo de lo que se pasa a
ejecutar en éste. Previo a comenzar a ver los equipos escogidos y sus diferentes
ubicaciones, se muestra un ejemplo del esquema de la red.

( Internet ISP Equipos en centro de control
; N Radius Host
T ¢ m -
] Wi2-controller Wit AP '
Firewall |
[ ——
i VN
\\\\.

W .
quﬂ[m, ) ) 9 )

| W

Switch EB \ W\

Wit AP

Figura 17.- Esquema Red

Antes de pasar a detallar los equipos elegidos, podemos ver en el esquema de red
gue la conexion a Internet, que después se reparte por el municipio por red
inaldmbrica, es a través de una conexién con un proveedor de servicios de Internet o
ISP (MoviStar). La conexion utilizada es mediante una conexion de fibra, ya que
permite una mayor velocidad y mayor calidad de la red. Otras opciones como conexion
por satélite se han descartado, por encarecer demasiado el presupuesto final del
proyecto.

Dicha conexion se realizard mediante un enlace fisico de 1 GB, aunque realmente se
tendrd configurado un 350 Mbps para dar acceso a todos los usuarios (PVP: 7000
Euros/mes). Se alquila 1 GB por el crecimiento vegetativo que pueda generarse en un
futuro, asi de esta forma se puede decir que se dispone de una red escalable. De este
modo, se garantiza para cada conexion una velocidad de conexién de 256 Kbps. En el
punto 5.2.2 se entrard mas en detalle. Por ultimo, la forma de financiar el proyecto
debe ser estudiada por el Ayuntamiento (visto en el Capitulo 2).
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5.1. Equipos elegidos

5.1.1. Estacion Base (BreezeMAX Extreme 5000)

Como he comentado en ocasiones anteriores a este apartado, el equipo utilizado se
basa en el estandar 802.16 (WiMax). El fabricante elegido ha sido Alvarion, y mas en
concreto el modelo BreezeMAX Extreme 5000. Es un equipo bastante utilizado en
otros proyectos similares para la implantacion de redes wireless en otros
Ayuntamientos, por lo tanto, basdndome en la funcionabilidad de este fabricante se ha
seleccionado frente a otros como Cisco.

Este modelo presenta las siguientes caracteristicas:

> Frecuencia de 5 GHz exento de licencia de Mercado

BreezeMAX Extreme 5000 trae de clase portadora, la tecnologia estandarizada al
mercado exento de licencia que proporciona una calidad de WiMax de servicio
(QoS) y una mayor cobertura y capacidad. BreezeMAX Extreme 5000 estd
disefiada para apoyar la interoperabilidad y la certificacion y cumple con WiMax
Forum en lo relativo, lo que permite beneficiarse de los ecosistemas para WiMax
16e de economia de escala.

» Todo en uno
Esta solucion todo en uno integra la estacion base, antena, Gateway ASN y
receptor GPS para proporcionar una solucién al aire libre que es féacil de

implementar en las torres de comunicacion, tejados y postes de la calle.

» Mejor prestacion y rapida creacidon de servicios Tri ple Play

Con calidad de servicio inherente a WiMax BreezeMAX Extreme 5000 permite el
soporte simultaneo de varias aplicaciones que utilizan el servicio, la diferenciacién
en tiempo real de triple play (voz, video y datos) y aplicaciones que no son en
tiempo real, que podrian implantarse en un futuro en el municipio.

Las especificaciones técnicas del equipo se pueden observar en el Anexo de este
documento, aunque podemos ver algunas en la siguiente tabla:

4.9 GHz 4900-5350 MHz

5.4 GHz 5470-5950 MHz

Ancho de banda de canales 5MHz, 10MHz, 2x10 MHz
Potencia de Transmision 21 dBm

Frecuencias de trabajo

Ganancia de antena integrada 14,5 dBi
Interfaz de datos 10/100 Mbps, half/full duplex with negotiation
Temperatura: de -40°C hasta -55°C
Humedad: 5%-95%

Tabla 18.- Caracteristicas BreezeMAX5000

Condiciones ambientales
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La estacion base se montaréa en la central de MoviStar situada en C/La Selva, 7. Se ha
elegido esta opcion debido a que realizando la instalacion de la EB como coubicacion
se reducen costes en la creacién de la red. Al alcanzar este acuerdo con la compafiia
se fijan una serie de servicios tales como:

% Alquiler de espacio suficiente para instalacion de equipos

Aseguramiento de ancho de banda de acceso a red troncal

+ Alquiler equipos como uso del mastil para instalacion de unidades exteriores y
antenas

o
%

*

La parte de las antenas exteriores se montaran en una torre con una altura suficiente
para poder asegurar la visibilidad con los CPE ubicados en los diferentes puntos del
municipio, y asi evitar posibles interferencias con algunos edificios. Esta torre ya esta
instalada por MoviStar por lo que nos ahorramos su coste.

Posteriormente, se deben colocar los diferentes sectores (5 en total) y antenas, es
decir, instalar las unidades BreezeMAX5000 orientadas con la mejor visibilidad hacia
los AP que se deben instalar. Las antenas a instalar deben ser sectoriales, ya que
proporcionan una cobertura amplia, que es lo mejor para llegar a todos los AP a
instalar. En la siguiente figura se muestra un ejemplo:

Figura 19.- Instalacion ant. sectoriales

Una vez orientadas las unidades, falta realizar la conexién con la parte interna de la
EB. Para ello se realizara una tirada de cable Ethernet por cada unidad instalada. Las
conexiones entre las unidades exteriores y el interior deben de realizarse con cableado
gue nos asegure unas garantias, como son aislar las diferentes condiciones
meteoroldgicas en la parte exterior.

Ademas, por cada unidad instalada en el exterior hay que tirar un cable de
alimentacion de continua. Los equipos conectados deben tener respaldo de energia, y
para ello se realizara una conexion al SAl de la propia central de MoviStar.

En la parte interior de la estacion base se instalara un rack donde se ubicaran los
equipos Swtich, Firewall, y los adaptadores de alimentacion de las antenas. Mediante
un tinel VPN se realizara la conexion entre el Firewall y el equipo RADIUS situado en
el centro de control asignado en el proyecto, que es el Ayuntamiento.
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5.1.2. Puntos de Acceso (BreezeMAX Wi ?)

Los diferentes AP instalados por los distintos puntos de la ciudad, pertenecen al
mismo fabricante que la EB, es decir, Alvarion. EI modelo escogido ha sido
BreezeMAX Wi? debido entre otras cosas, a que se conecta por WiMax a la EB y da
sefial WiFi a los usuarios sin necesidad de instalar mas equipos. Para tener algo mas
claro como es el funcionamiento del equipo, adjunto figura donde se puede ver con
mas detalle:

__ WiMAX

LPE

Figura 20.- BreezeMAX WF

BreezeMAX Wi? integra un punto de acceso WIiFi para exteriores con un equipo
terminal de abonado (CPE) WiMax. El equipo puede ser instalado en casi cualquier
lugar, suministrando acceso de banda ancha a dispositivos de usuarios WiFi
(802.11b/g).

Para la instalacion del equipo Unicamente es necesario una conexion a una fuente CA
0 CC. Es facil de instalar. Ofrece un alto rendimiento y unas amplias caracteristicas de
seguridad y QoS, ideal para implantar en el municipio.

A continuacién podemos destacar algunas de las caracteristicas del equipo Wi? (ver
especificaciones completas en Anexo):

802.11g hasta 54 Mbps por canal
802.11b hasta 11 Mbps por canal
Méximo de canales 13
Méaximo de clientes 128
Frecuencia de trabajo 2.4-2.4835 GHz

Velocidades de datos

Atenuacion de antena 2x8 dBi
802.11g: 18 dBm para 54 Mbps de velocidad
802.11b: 20 dBm para 11 Mbps de velocidad

- . Temperatura: de -40°C hasta 60°C
Condiciones ambientales Humedad: 5-95%

Potencia de Transmisién

Tabla 21.- Caracteristicas Wi
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Como caracteristicas mas destacadas del CPE (Unidad Exterior):

Frecuencia de trabajo 4900-5950 MHz
Ganancia de antena integrada 16 dBi

Potencia de Transmision 20 dBm
Ancho de banda de canal 5-10 MHz
Velocidad de datos 54 Mbps

Tabla 22.- Caracteristicas CPE

Los AP se deben montar sobre diferentes elementos de la via publica como pueden
ser semaforos o en el alumbrado publico, que facilitan el montaje por 2 motivos, como
pueden ser la facil instalacién debido a que sdélo hay que orientar el equipo hacia la EB
en el punto deseado (altura), y que ya cuenta con conexion de alimentacion para
poder dar energia al equipo. Podemos ver algun ejemplo tomado de otras redes ya
implantadas:

Figura 23.-Ejemplo instalacion AP

Por dltimo, se montara un punto de acceso en el centro de control (Ayuntamiento) sin
conexién inaldmbrica, es decir, se realizara una tirada de cable Ethernet el cual sera
suficiente para el funcionamiento correcto de los equipos.

Todos los AP tendrian antenas omnidireccionales conectadas. Se ha elegido esta
opcién para estos equipos ya que tampoco nhecesitamos un gran alcance porque se
instalaran otros AP y no quedaran zonas entre ellos sin cubrir.

Para los CPE las antenas a instalar son direccionales. Se debe esta eleccion a que
necesitamos que la sefial entre la EB y el CPE sea lo mejor posible. Se debe asegurar
gue la visién entre EB y CPE sea directa, para que la sefial obtenida sea la mejor
posible.
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5.1.3. Otros equipos

5.1.3.1. BreezeMAX Wi 2 Controller

Wi2 Controller permite gestionar puntos de acceso, desde una consola de forma local
0 remota, y proporciona un sistema centralizado de gestion de red donde permita
realizar autenticacion, politica de seguridad, control de acceso, creacion de QoS,
control de ancho de banda por usuario, etc. Hay varios modelos, y cada uno de ellos
tiene una serie de limitaciones, las cuales podemos ver en la siguiente tabla:

M@ nmum Concurrent

Model Number APs

users Visitors
Wi2-CTRL-10 10 2,540 100
Wi2-CTRL-40 40 10,160 500
Wiz-CTRL-200 200 50,800 2,000

Tabla 24.- Comparativa Wf Controller

Para nuestro proyecto se ha seleccionado el modelo Wi2-CTRL-10. En total los AP a
instalar son 10, entonces este equipo es suficiente. Si la red se ampliase alguna vez
se tendria que cambiar por el modelo superior al seleccionado. Para este proyecto no
se cree necesario instalarlo porque el coste seria algo mayor y no hay necesidad de
incrementar el gasto.

5.1.3.2. Servidor (IBM BladeCenter HS23)

El equipo elegido es el modelo de IBM BladeCenter HS23, el cual se montara con
sistema operativo Windows 2008 y configurado como servidor de autenticacion
Radius, de esta forma se puede autentificar de una forma Unica y centralizada a los
diferentes usuarios que deseen acceder a la red, en vez de almacenar los usuarios en
los diferentes AP.

Como caracteristicas podemos destacar:

e 16 ranuras DIMM ultrarrapidas a 1600MHz

* RAID-1

e 10 GbE Virtual Fabric integrado para mejorar los entornos virtuales

* El procesador Intel® Xeon® de la familia de productos E5-2600 admite hasta 8
cores para obtener un rendimiento de procesamiento superior al de la
generacién anterior de procesadores de cores dobles y cuadruples

* Opcidn de elegir unidades de intercambio en caliente para que encajen con los
requisitos especificos de capacidad, rendimiento, coste y fiabilidad

e Hasta 256 GB a 1333 MHz (asumiendo DIMM de 16 GB), 16 DIMM; Double
Data Rate (DDR)3 con deteccién y correccion de errores (ECC) de perfil muy
bajo (VLP), a 1333 0 1600 MHz

¢ Almacenamiento de hasta 2 TB

Para la implantacion de la red, se ha escogido esta opcion porque, como se ha visto,
nos ofrece grandes prestaciones como una alta velocidad de trabajo, sistema de
RAID-1, para en caso de averia de alguno de los 2 discos duros poder cambiarlo
afectando lo menos posible al funcionamiento de la red.
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5.1.3.3. Firewall (Check Point 12600 Appliances)

El firewall se va a encargar de controlar todo el trafico saliente y entrante de la red. Por
ello es muy importante contar un equipo de ultima generacién. De varios fabricantes se
ha elegido el modelo Check Point 12600 Appliances. Check Point Software
Technologies Ltd. (www.checkpoint.com), que es referente mundial de seguridad en
Internet. Ofrece soluciones de seguridad total caracterizadas por un Gateway
unificado, agente Unico endpoint y una Unica plataforma de seguridad unificada,
adaptables para cumplir las necesidades de negocio mas dinamicas. Esta
combinacion es Unica y es el resultado de su consolidado liderazgo e innovacion en
los mercados de firewall corporativo, firewall personal, seguridad del dato y VPN.
Como caracteristicas mas resefables puedo destacar:

= Seguridad completa e integrada

Los equipos 12600 Appliances estan proximos a la generacion de Gateways de
seguridad disefiados para aumentar el rendimiento de los blades de software de
Check Point.

= Red flexible y de alta capacidad

Soporta hasta 26 puertos 10/100/1000 Base-T, o hasta 12 puertos 1000Base-F
SFP/10Gbase-F puertos SFP +, a través de tres ranuras de expansion. Estan
disefiados para ser desplegados en cualquier entorno de red.

= Alta disponibilidad y capacidad de servicio

Los 12600 Appliances estan equipados con fuentes de alimentacion redundantes y
unidades de disco para ofrecer centro de datos de rendimiento a nivel de la
disponibilidad y capacidad de servicio.

= |ntegrado con la Extensible Software Blade Architecture

Como parte integral de la oferta de seguridad de Check Point 3D, cada equipo se
suministra con un grupo preseleccionado de hojas Check Point Software,
incluyendo firewall, IPSec VPN, IPS, acceso movil y mas, para proporcionar una
solucion de seguridad para un despliegue rapido.

= |mplementacion simplificada y gestion

Cada aparato ofrece la gestion local, con un asistente para facilitar la configuracién
inicial. Administracion opcional basada en Web y las capacidades de gestién
central a través de Check Point Security Management Software Blades también
estan disponibles para asegurar una gestion rapida, facil y seguro desde cualquier
punto de la red.

Las especificaciones técnicas se pueden ver el Anexo.

5.1.3.4. Switch (D-Link DES-1228)

El switch se utilizara como equipo de interconexién entre los diferentes equipos
emisores de la EB y el firewall. Desde el switch se crearan las redes virtuales
necesarias, entre otras cosas para evitar sobrecargas de la red.
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El switch utilizado sera del fabricante D-Link, y concretamente se trata del modelo
DGS-3200-24. Como en los demas equipos vistos hasta ahora, pasaré a detallar
algunas de las caracteristicas principales, aunque todas las especificaciones técnicas
se pueden ver en el Anexo.

20 puertos Ethernet 10/100Base-TX

4 puertos combo Gigabit 10/100/1000Base-T/SFP

Capacidad de conmutacion: 48 Gbps

Fuente de alimentacion redundante opcional

Listas de control de acceso (ACL) multicapa de nivel 2/3/4
Soporte de autentificacion RADIUS/TACACS+ externa
Segmentacion del trafico

Interfaz grafica de usuario basada en Web (soporta IPv4/IPv6).

vVv VWV VvV V¥V

5.1.3.5. BreezeMAX USB 250

Este equipo se ha escogido para los técnicos encargados de controlar la red. Es un
moédem USB WiMax de facil conexion (Plug&Play). Normalmente deben realizar
pruebas o bien solventar posibles averias en diferentes puntos de la red, y si no
disponen de cobertura, por ejemplo, porque el AP estéd averiado, deben conectarse a
la red para confirmar que los demdas equipos (EB, antenas, etc.) funcionan
correctamente. Se estima que son necesarias 10 unidades, las cuales 3 de ellas son
para técnicos de campo, 1 para el centro de control, 1 para backup por si alguna de las
anteriores unidades no funciona o bien se extravia, y 5 para centros publicos como la
Biblioteca, etc. Se adjuntan algunas de las caracteristicas del equipo:

2.3 GHz — 2300~2400 MHz
Frecuencia 2.5 GHz — 2496~2690 MHz
3.5 GHz — 3400~3600 MHz

Tipo de antena Omnidireccional

Potencia de Transmision 23 dBm
Ganancia de antena 2 dBi
Temperatura: de 0°C hasta 40°C
Humedad: hasta 90%

Tabla 25.- Caracteristicas BMAX USB250

Condiciones ambientales

5.2. Ubicacién equipos

Para la ubicacion de los equipos como son la EB y los CPE+AP, se ha utilizado el
programa gratuito Radio Mobile y de esta manera se intenta conseguir un
funcionamiento 6ptimo de la red, teniendo todos los detalles calculados (potencias,
distancias, atenuaciones, etc.). Antes de pasar a detallar la ubicacion exacta de cada
equipo, pasaré a explicar en qué consiste el software con el que se va a realizar la
simulacion del funcionamiento de la red.

Radio Mobile

"Radio Mobile" es un programa creado en 1998 y mantenido desde entonces por el
ingeniero y radioaficionado canadiense Roger Coudé (VE2DBE), que utiliza datos
digitales de elevacién del terreno para generar un perfil del trayecto entre un emisor y
un receptor. Estos datos, junto a otros relativos al entorno y a las caracteristicas
técnicas de los transceptores, sirven para alimentar un modelo de propagacion de las
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ondas de radio conocido como "lrregular Terrain Model", basado en el algoritmo de
Longley-Rice e integrado en el propio programa, que permite determinar el area de
cobertura de un sistema de radiocomunicaciones que trabaje en una frecuencia
comprendida entre los 20 y los 20.000 MHz.

La mision SRTM de la NASA se realizé en febrero del afio 2000 y tuvo una duracion
de 11 dias, durante los cuales se acoplaron dos antenas de radar especiales al
transbordador espacial Endeavour. Siguiendo una trayectoria perfectamente calculada,
el transbordador orbité alrededor de la Tierra emitiendo sefiales con su radar de
apertura sintética y recogiendo sus ecos. Mediante técnicas de interferometria, la
combinacion de los ecos radar recogidos para cada punto de medicién permite obtener
la altitud del terreno. Los datos fueron procesados por el Jet Propulsion Laboratory
(JPL) del Instituto Tecnoldgico de Massachusetts (MIT) para elaborar un modelo digital
del terreno, cuya distribucion final al publico se realiza gratuitamente a través de la
Inspeccion Geologica de los Estados Unidos (US Geological Survey).

El calculo de los radioenlaces se plasma en un mapa de cobertura, que utiliza tres
elementos basicos: cartografia de la zona donde se van a realizar los célculos (por
ejemplo, Google Earth), un modelo digital del terreno que cubra esa zona y el
algoritmo de calculos de propagacion implementado en Radio Mobile. Por tanto un
modelo formado por tres capas:

1. Mapa de trabajo. Elaborado a partir de un modelo digital del terreno (DEM). Se
usaran los DEM GTOPO30/SRTM30 y SRTM DTED.

2. Mapa topogréfico. Elaborado a partir de una cartografia especifica. Puede
usarse cartografia propietaria o cartografia gratuita disponible en Internet. Las
tltimas versiones de Radio Mobile permiten la utilizacién de Google Earth para
representar los mapas.

3. Mapa de cobertura. Elaborado con el algoritmo de calculo de propagacion
Longley-Rice, implementado en Radio Mobile.

Para este proyecto ha sido necesario descargar las siguientes ubicaciones, guardadas
posteriormente en la carpeta de mapa de trabajo SRTM30: N41E002, N41EO003,
N42E002, N42E003.

También se ha descargado un mapa topografico de Llanc¢a, extraido de Google Earth.
A este mapa, se la han dado las diferentes coordenadas del municipio, y de esta
manera se ha podido simular la cobertura de la red a implantar.

Simulacién

La simulacion realizada con Radio Mobile, la dividimos en 2 partes. La primera de ellas
es enlazar la EB con los CPE.

Primero, se nombra la red que queremos configurar, en este caso WIMAX.
Seguidamente, se le han dado los valores de Frecuencia. En la misma pestafia hay
otros campos por configurar que se han dejado con la configuracion por defecto. Para
el tipo de topologia elegida (WiMAX), se ha seleccionado la opcion de Red de Datos,
Topologia estrella (Master/Esclavo). Es la opcion que méas se ajusta a nuestras
necesidades para esta primera red.
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Figura 27.- Miembros Red WiIMAX

En esta figura (figura 27) se han configurado los diferentes miembros de la red, y se
tratan de la Estacion Base y los diferentes AP. La EB se ha configurado como Maestra
y los AP como esclavos apuntando la antena hacia la EB, como se puede observar en
la figura.

En las siguientes 2 figuras (28 y 29) podemos ver la configuracion de los sistemas
dentro de la red WiMAX.

Para ello se ha tenido en cuenta los siguientes parametros de configuracion:

Antena sectorial desde EB hacia los CPE

Equipos instalados a 10 metros de altura, tanto en EB como los CPE
Potencia de TX = 16 dBm (explicado en punto 5.3.)

Ganancia de antena en EB 14,5 dBiy en CPE 16 dBi

Pérdida de atenuacion y de linea = 1 dB debido a cableado y conexiones

FEEEE
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El resultado de la simulacidon se muestra a continuacion:

Figura 30.- Simulacién ed WIMAX

Después de ver la simulacién WiMax y ver que el resultado es satisfactorio, se puede

llevar a cabo la implantacién en terreno real en las coordenadas que se indican en los
siguientes apartados.

La situacién de la EB ha sido clave para que el sistema funcione de forma correcta,

debido a la situacién elevada sobre cualquiera de los AP, como podemos ver en el
siguiente gréfico:

Vi
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Figura 31.- Enlace Radio EB-AP
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Se puede apreciar que la situacion de la EB hace que el enlace de radio entre los 2
puntos (EB-AP1) sea éptimo. Ademas en el grafico se pueden ver valores como las
pérdidas existentes, la distancia entre ambos puntos, el valor de PIRE, etc.

Por dltimo, falta por conocer el alcance de cobertura de los diferentes puntos de
acceso y ver si realmente la distribucién es correcta y el campo de conexiéon es el
esperado. Para ello, se ha creado una nueva red denominada “WiFi” y se le han dado
los valores que se pueden ver a continuacion:
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Figura 32.- Configuracion Red WiFi

La topologia en este caso se ha configurado en modo Red de Datos, cluster
(Nodo/Terminal).

Por dltimo, se han seleccionado los miembros de la red y se ha generado un sistema
con los valores de potencias recomendados por el fabricante, de forma similar a la
Figura 26. Se puede ver a continuacion, aunque cabe destacar que la potencia de Tx
es de 13 dBm, el tipo de antena es omnidireccional (en equipo WiFi) y la ganancia de
la antena es de 8 dB:
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Figura 33.- Configuracion Sistema WiFi
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La siguiente foto tomada con Internet Google Map, opcion “Camino”, se puede
apreciar con algo mas de claridad que el municipio quedaria configurado de forma
correcta para que todos sus habitantes puedan conectarse a Internet via wireless.

antallops

Sant Climent
Sescabes

Vilajuiga |
b | Peralada Palau-saverdera  « |

Figura 34.- Mapa aéreo cobertura

También se puede mostrar una imagen en 3D, extraida con el software Radio Mobile,
una vez vista la cobertura de la red:

Figura 35.- Mapa aéreo 3D cobertura

Como se puede apreciar en estas 2 figuras, la red a implantar cumpliria el objetivo de
cubrir todo el municipio, para que diferentes usuarios puedan conectarse a Internet
desde cualquier ubicacion. En la simulacion, se muestra como todo el municipio
dispone de cobertura WiFi, por lo que desde el punto de vista del disefio de la red, se
puede afirmar que se cumple el objetivo marcado al inicio del proyecto, en cuanto a
disponer de cobertura para poder navegar desde cualquier punto fijado al inicio del
mismo.
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5.2.1. Ubhicacion Estacion Base

La direccion fisica de la EB ya se ha descrito en el apartado 5.1., aunque se detalla en
coordenadas: 42° 21’ 22,9” N (Latitud) — 3° 09’ 33,4” E (Longitud). En ella estan
instalados los 5 sectores necesarios para dar cobertura suficiente a los 10 AP
repartidos por todo el municipio.

5.2.2 Ubicacion Puntos de Acceso

La ubicacién de los diferentes AP, como se ha visto anteriormente, son suficientes
para dar cobertura a los minimos requeridos al inicio del proyecto.

Pasamos a indicar con detalle, mediante coordenadas, la situacion de los AP:

Equipo Latitud Longitud
AP1 42021’ 35,3" N 3°09' 235" E
AP2 42° 21’ 46,6” N 3°0842,0" E
AP3 42°21' 36,7" N 3°08'55,3" E
AP4 42°21'50,2" N 3°08'56,4" E
AP5 42°22'04,9" N 3°09' 04,2" E
AP6 42°21'54,5" N 3°09' 07,2" E
AP7 42°22'06,4” N 3°09'23,3" E
AP8 42022'17,9" N 3°09'16,9" E
AP9 42°21' 47,9" N 3°09' 204" E
AP10 42022 28,8" N 3°09'04,6” E

Tabla 36.- Ubicaciéon AP's

Con estos 10 AP, dando acceso cada uno de ellos, a un maximo de 128 usuarios, se
obtiene el dato que la red es capaz de soportar a 1280 usuarios de manera
simultdnea. Como se puede ver en la Tabla 7 (Capitulo 3 Apartado 3.2.), el nimero
total de usuarios calculado asciende a 1150 usuarios. Comparando estas dos
cantidades se aprecia que el nimero de equipos a instalar es adecuado, y seria capaz
de satisfacer las necesidades marcadas al inicio del proyecto.

La velocidad de navegacion para cada usuario de cada zona serd de 256 Kbps, ya
comentado en capitulos anteriores, debido a que es la velocidad méxima permitida por
la CMT para este tipo de proyectos.

A continuacion se quiere aclarar la velocidad contratada con el proveedor de ISP,
comentada al inicio del Capitulo 5. Tenemos por un lado que los usuarios estimados
son 1150, pero con todos los puntos de acceso configurados, se pueden conectar un
méximo de 1280 usuarios, por lo que si a cada uno de estos usuarios le damos la
velocidad comentada de 256 Kbps, se obtiene que es necesario un ancho de banda de
327,68 Mbps (1280 usuarios x 256 Kbps). De ahi que se tenga que configurar un
ancho de banda de 350 Mbps dentro del enlace contratado con operador MoviStar, ya
gue ademéds del ancho de banda de los usuarios conectados, hay que tener en cuenta
a los diferentes usuarios conectados que pertenecen al Ayuntamiento mediante USB.

Por ultimo, para que no exista solapamiento de canales, los AP se deben configurar

con un minimo de canales de separacion. En la siguiente tabla se especifican los
canales a utilizar en cada punto de acceso:
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AP1, AP2, AP10 1 2412 MHz
AP3, AP5, AP7 5 2432 MHz
AP8, AP6 9 2452 MHz
AP4, AP9 13 2472 MHz

Tabla 37.- Canales AP's

5.2.3. Ubicacion otros equipos

La ubicacion de los equipos como son el Host, Wi* Controller y AP5, estaran ubicados
en el Ayuntamiento, cuya direccidén es Avenida de Europa, 37 (Llanca).

En el Ayuntamiento se ha de habilitar un espacio para los equipos, y una sala con un
ordenador para monitorizar la red, ya que es el centro de control. Desde aqui se
realizard el seguimiento y vigilancia de la misma, para que el sistema funcione sin
problemas.

5.3. Estudio de atenuaciones

El valor de las atenuaciones esta dentro del margen permitido, segun lo que se ha
podido observar en la figura del apartado 5.2. de este mismo capitulo. De otra forma,
no se habria podido dar por buena la simulacién realizada.

El valor que se ha tenido en cuenta a la hora de configurar la red ha sido la potencia
isotropica radiada equivalente en la direccion de maxima radiacion (PIRE). Para WiFi,
la regulacion limita la potencia maxima que se puede utilizar en esta banda en 100
mW (20 dBm) de PIRE en la mayoria de los paises y asi se recoge en el caso espaiiol
a la nota UN-85 del CNAF actualmente vigente.

Para WiMax la PIRE maxima esta en 1 W en la banda comprendida entre los 5,470 y
5,725 GHz, siempre que se utilicen técnicas de control de potencia.

Las potencias de transmision, tanto para WiMax como para WiFi, se ha tenido en
cuenta lo descrito anteriormente. PIRE se calcula de la siguiente forma:

| PIRE = Potencia maxima + Ganancia antenas — Pérdida s

Para WiMax:

PIRE=21dB + 14,5-1=36,5dB
Como la PIRE maxima es 1 W, es decir, 30 dB y segun nuestra red seria de 36,5 dB,
se debe bajar la potencia maxima de transmision de 21 dBm a 14,5 dBm. Como se ha
podido apreciar en la Figura 28, esta configurado de esta manera.
Para WiFi:

PIRE=18dB+8-1=25dB

Como la PIRE maxima es 100 mW, es decir, 20 dB y segun nuestra red seria de 25

dB, se debe bajar la potencia maxima de transmision de 18 dBm a 13 dBm. Como se
ha podido apreciar en la Figura 33, esté configurado de esta manera.
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Capitulo 6.

6. Sequridad

Para la seguridad, WiMax utiliza los algoritmos de encriptacion DES (data encryption
standard) y AES (advanced encryption standard).

6.1. Encriptacion DES

DES (Data Encryption Standard, estandar de cifrado de datos) es un algoritmo
desarrollado originalmente por IBM a requerimiento del NBS (National Bureau of
Standards, Oficina Nacional de Estandarizacion, en la actualidad denominado NIST,
National Institute of Standards and Technology, Instituto Nacional de Estandarizacion y
Tecnologia) de EE.UU. y posteriormente modificado y adoptado por el gobierno de
EE.UU. en 1977 como estadndar de cifrado de todas las informaciones sensibles no
clasificadas. Posteriormente, en 1980, el NIST estandariz6 los diferentes modos de
operacién del algoritmo. Es el mas estudiado y utilizado de los algoritmos de clave
simétrica.

El nombre original del algoritmo, tal como lo denomind IBM, era Lucifer. Trabajaba
sobre bloques de 128 bits, teniendo la clave igual longitud. Se basaba en operaciones
I6gicas booleanas y podia ser implementado facilmente, tanto en software como en
hardware. Tras las modificaciones introducidas por el NBS, consistentes basicamente
en la reduccion de la longitud de clave y de los bloques, DES cifra bloques de 64 bits,
mediante permutacion y sustitucion y usando una clave de 64 bits, de los que 8 son de
paridad (esto es, en realidad usa 56 bits), produciendo asi 64 bits cifrados.

Cq D
{28 bies) {28 bits} [
T I

Panmutacion 2
7| {Permuned Ghoice 2, PC-2)

v ¥
|Hm=-c:ic'mahizma’ezda| |szciénalamqu3ecda| [
L 3

¥
Cn Dn
(=28 bas) (25 bits}

I -]

Parmutacion 2
| {Perrmuned Choics 3, PC-2) |

v L]
|Hmac>ednzra |z|:|ueﬂ:|.a| |Faot.3=ién.1h=:qu»eu'.:| K
L 1

i ]
Sa Ce
{28 bits) {28 bits)
I -]
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I {Permmmuned Choica 2, PC-2) |
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48 bits

Figura 38.- Calculo de subclaves, Ki

[ Rrotecdn aia izquierda | | Rotacién atz equiensa |
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Como se acaba de ver en la figura, DES tiene 19 etapas diferentes. La primera etapa
es una transposicién, una permutacion inicial (IP) del texto plano de 64 bits,
independientemente de la clave. La Ultima etapa es otra transposicion (IP-1),
exactamente la inversa de la primera. La pendltima etapa intercambia los 32 bits de la
izquierda y los 32 de la derecha. Las 16 etapas restantes son una Red de Feistel de
16 rondas. En cada una de las 16 iteraciones se emplea un valor, Ki, obtenido a partir
de la clave de 56 bits y distinto en cada iteracion.

Se realiza una permutacion inicial (PC-1) sobre la clave, y luego la clave obtenida se
divide en dos mitades de 28 bits, cada una de las cuales se rota a izquierda un nimero
de bits determinado que no siempre es el mismo. Ki se deriva de la eleccion
permutada (PC-2) de 48 de los 56 bits de estas dos mitades rotadas.

Por otro lado, la funcién f de la red de Feistel se compone de una permutacién de
expansion (E), que convierte el bloque correspondiente de 32 bits en uno de 48.
Después realiza una or-exclusiva con el valor Ki, también de 48 bits, aplica ocho S-
Cajas de 6*4 bits, y efectia una nueva permutacion (P).

Figura 39.- Ronda del algoritmo DES

Para descifrar basta con usar el mismo algoritmo empleando las Ki en orden inverso.

6.2. Encriptacion AES

AES conocida como Estandar de Encriptacion Avanzada (Advanced Encryption
Standard). AES es una técnica de cifrado de clave simétrica que remplazara el
Estandar de Encriptacion de Datos (DES) utilizado habitualmente.

Es el resultado de un llamamiento a nivel mundial por la presentacion de solicitudes de
los algoritmos de cifrado emitido por el Instituto Nacional de Estandares y Tecnologia
(NIST) del Gobierno de EEUU en el afio 1997 y completado en el afio 2000.

El algoritmo ganador, Rijndael, fué desarrollado por dos criptologistas Belgas, Vincent
Rijmen y Joan Daemen.
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AES proporciona una encriptacion segura y ha sido elegida por NIST como un
Estandar de Proceso de Informacion Federal en Noviembre del 2001 (FIPS-197), y en
Junio del 2003 el Gobierno de EEUU (NSA) anuncié que AES es lo suficientemente
seguro para proteger la informacion clasificada hasta el nivel ALTO SECRETO, que es
el nivel mas alto de seguridad y que se definen como informacion que pudiera causar
"dafios excepcionalmente graves" a la seguridad nacional en caso de ser divulgada al
publico.

El algoritmo AES utiliza una de las tres fortalezas de clave de cifrado: una clave de
encriptacion (contrasefia) de 128, 192, o 256 bits. Cada tamafio de la clave de cifrado
hace que el algoritmo se comporte ligeramente diferente, por lo que el aumento de
tamafio de clave no solo ofrece un mayor nimero de bits con el que se pueden cifrar
los datos, sino también aumentar la complejidad del algoritmo de cifrado.

BitZipper soporta claves de cifrado de 128 y 256 bits, las cuales son soportadas por
WinZip 9. Ambas claves proporcionan una seguridad mayor respecto a la encriptacion
estdndar ZIP 2.0. Es ligeramente mas rapido de encriptar y desencriptar datos
protegidos con AES 128-bit, pero con los PCs rapidos de hoy en dia la diferencia de
tiempo apenas se percibe.

AES opera en una matriz de 4x4 bytes, llamada state y que pasamos a ver:

SubBytes — en este paso se realiza una sustitucion no lineal donde cada byte es
reemplazado con otro de acuerdo a una tabla de busqueda.

0,2 0,0 a1l 0,2 0,2

a. a. d d ’. bl.ﬂ lDl.l bl.E |:II.E

Figura 40.- Etapa SubBytes

ShiftRows — en este paso se realiza una transposicién donde cada fila del «state» es
rotada de manera ciclica un numero determinado de veces.

changaaﬂ.ﬂ S9,1| T,2| B3 Sy, Fo.1| Bo,2| Fo.2
- ShiftFows 5 a 5 a
Shift 1
hif 31::: /al‘:i al'i.-fal'] > 1) @12 B2 B0
Shift 3 d d =] =]
hif az;n:- a2.h1 ?2.2 fz.:-l 2.2 F2,3 F3,0) F2.1
ift 3 a, a 8,0 85,/
Shift 38; 4 85, 353 ?:-1,:-1 Sh 3| B30 F2,1| F3,2
K —

Figura 41.- Etapa ShiftRows
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MixColumns — operacion de mezclado que opera en las columnas del «state»,
combinando los cuatro bytes en cada columna usando una transformacion lineal.

bﬂ.l
t::IIZI.II 02 bn,g
MixCalumnf
YL YT
> bl b b
2,4 2,1 2,2 2,3
bl': 2 b33
j"‘ 2,1
& c(x)
Figura 42.- Etapa MixColumns
AddRoundKey — cada byte del «state» es combinado con la clave «round»; cada

clave «round» se deriva de la clave de cifrado usando una iteracion de la clave.

= BLs | Bl | Ele .bu.u s (e |5
8, pdRoundky HEAEAEE
g0 ~ b, ol b,

810 by | Bs

Ko.o

Ko

Kz

K0

Figura 43.- Etapa AddRoundKey
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Capitulo 7.

7. Ampliaciones o mejoras

La implementacién de la red puede responder a lo requerido por el cliente, en este
caso el Ayuntamiento. Existen acciones para mejoras de la red implantada, como
puede ser que los puntos de acceso en vez de estar conectado al alumbrado publico,
pueda obtener el suministro eléctrico de placas solares. Esto supondria un ahorro
importante al municipio en consumo eléctrico anualmente.

A parte de esta mejora, los equipos WiMax se pueden aprovechar para otros servicios
que pueden implantarse como puede ser la videovigilancia en diferentes puntos del
municipio.

Todo esto supondria un coste superior ya que habria que realizar compra de postes,
placas solares, o bien camaras de vigilancia, por lo que Unicamente se informa de
dichas mejoras o ampliaciones.

Por ultimo, se puede ver en la siguiente figura una camara de videovigilancia y un AP
instalado con placa solar como fuente de energia.

Figura 44.- AP + placa solar

Figura 45.- AP + camara video vigilancia
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Capitulo 8.

8. Valoracion econdmica

En este capitulo se presenta un presupuesto de la red a implantar. El presupuesto es
aproximado y no se incluye el coste del contrato de coubicacién del Ayuntamiento con
el operador MoviStar, ni el coste del ancho de banda alquilado al operador. Por otro
lado, el presupuesto de mano de obra y cableado es aproximado.

8.1. Presupuesto detallado

Cantidad Concepto Precio Unitario |Precio Total
5 BreezeMAX Extreme 5000 4.806,37 € 24.031,85 €
10 |BreezeMAX Wi* 998,16 € | 9.981,60 €
10 BreezeMAX CPE Pro Outdoor Radio Unit 439,67 € 4.396,70 €
1 BreezeMAX Wi2 Controller 319,97 € 319,97 €
1 Servidor IBM BladeCenter HS23 2.000,00 € 2.000,00 €
1 Firewall Check Point 12600 Appliances 7.200,00 € 7.200,00 €
1 Switch D-Link DES-1228 750,00 € 750,00 €
10 BreezeMAX USB 250 65,00 € 650,00 €
= Antena sectorial 480,00 € 2.400,00 €
10 Antena omnidireccional 78,00 € 780,00 €
1 Cableado y conectores 1.200,00 € 1.200,00 €
= Fuente de alimentacion (IDU) 72,00 € 360,00 €
1 Mano de obra 7.000,00 € 7.000,00 €

Importe 61.070,12 €
18% IVA 10.992,62 €

Tabla 46.- Presupuesto
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Capitulo 9.

9. Conclusiones

Este proyecto se ha basado en la implantacién o la puesta en marcha de una red sin
cables (wireless), para un pequefio municipio con poco mas de 5000 habitantes. Para
mi ha sido un desafio la realizacion del mismo, debido al desconocimiento de muchos
aspectos a tener en cuenta dentro de la elaboracién del proyecto, como ha podido ser
el manejo del software Radio Mobile, el alcance de los equipos, la eleccién de los
mismos, el cumplimiento de aspectos legales, etc. Pienso que se han cumplido los
objetivos marcados al inicio, aunque, qué duda cabe que para confirmar si lo
propuesto en este documento puede funcionar, habria que plasmarlo fisicamente.

Por otra parte, detallo algunas de las conclusiones que quiero destacar sobre lo visto y
expuesto en este proyecto:

» WiMax y WiFi permiten la ausencia de cableado, lo que significa que puede
implantarse en zonas de dificil acceso con una cobertura 6ptima y sin un
presupuesto tan elevado.

» La ausencia de cableado supone un ahorro en la implantacion de la red.

» Al trabajar con frecuencias sin licencia, existe mas ahorro econémico.

» Se han tenido en cuenta las pautas de seguridad radioeléctricas marcadas por
los diferentes estamentos.

» El proyecto presentado es un caso irreal, aunque las fases definidas son las
requeridas en un caso real.

» Como se ha visto WiMax y WiFi son tecnologias complementarias, que hacen
posible el desarrollo de este tipo de redes en cualquier municipio.
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Capitulo 10.

10. Anexo
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Capitulo 11.

11. Glosario

ACL (Access Control List):  permite controlar el flujo del tréafico en equipos de redes,
tales como enrutadores y conmutadores.

Ad-hoc:_dispuesto especialmente para un fin.

ADSL (Asymmetric_Digital Subscriber Line): es un protocolo de la familia
DSL que permite la transmision de datos a alta velocidad a través de
lineas telefonicas de cobre tradicionales.

AES: esquema de cifrado por bloques.

AP 6 Punto de acceso (inalambrico): _ dispositivo, de ubicacion normalmente fija, que
permite la conexion de equipos de comunicacion inalambricos para formar una red de
datos no cableada, posibilitando a su vez el acceso a otras redes de datos cableadas.

ASN (Abstract Syntax Notation):  protocolo de nivel de presentacion en el modelo
OsSl.

Backhaul: porcién de una red jerarquica, que comprende los enlaces intermedios
entre el nucleo o backbone, y las subredes en sus bordes.

Bluetooth:  es wuna especificacion industrial para las Redes de Ambito
Personal (PAN, Personal Area Network) inaldmbrica, basicamente se refiere
que sirve para conectar los dispositivos que se pueden llevar encima o a una distancia
muy proxima.

CA: Corriente Alterna.

CC: Corriente Continua.

CNAF: Cuadro Nacional de Atribucion de Frecuencias.

CPE ( Customer Premises Equipment): _ Dispositivo de usuario WiMax.

db: decibelio.

dBi: decibelio isétropo, es una unidad para medir la ganancia de una antena en

referencia a una antena isétropa teoérica.
dBm:_ nivel de potencia en decibelios en relaciéon a un nivel de referencia de 1 mWw.

DDR (Double Data Rate): doble tasa de transferencia de datos.

DES (Data Encryption Standard): _ es un algoritmo de cifrado, es decir, un método
para cifrar informacion.

DIMM (Small Outline DIMM): _modulos de memoria compactos.
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B: Estacion Base.

Ethernet:  estandar de transmisién de datos para redes de area local. Define las
caracteristicas de cableado, sefializacion a nivel fisico y los formatos de las tramas a
nivel de enlace de datos, correspondientes al modelo OSI.

FIPS (Federal Information Processing Standards): estandar para codificar datos

Firewall: dispositivo de red también denominando como cortafuegos.

Gateway: puerta de enlace La puerta de enlace es hormalmente un equipo informatico
configurado para dotar a las maquinas de una red de area local conectadas a él de un
acceso hacia una red exterior.

GPRS (General Packet Radio _Service): sistema que, afadido al GSM
permite el uso de la conmutacion de paquetes. De esta manera se mejora
la capacidad de la tecnologia movil 2G a la hora de transmitir paquetes de
datos no vocales.

GPS (Global Positioning System): _ Sistema de navegacion por satélite.

GSM: sistema global para las comunicaciones moéviles (GSM, proviene del
francés Groupe Special Mobile) es un sistema estandar de telefonia
moévil digital.

IEEE: Instituto de estandares Electronicos a nivel internacional.

ISP: proveedor de servicios de Internet.

LAN: (Local Area 7etwork): red de é&rea local. Interconexion directa de sistemas
informaticos, cuya extension corresponde a un area reducida y controlada (por ejemplo
el interior de un edificio).

LGT: Ley General de las Telecomunicaciones.

LOPD: Ley Orgéanica de Proteccidon de Datos.

LOS (Line of Sight): existencia de un camino directo, sin obstaculos, que permite la
propagacion de las radiocomunicaciones entre emisor y receptor.

Mbps: megabits por segundo.

LTE (Long Term Evolution): _ estandar de la norma 3GPP (UMTS).

MAC: capa de acceso al medio.
MIMO: modo de transmision entre antenas (Multi-input, Multi-output).
NIST: Instituto Nacional de Normas y Tecnologia.

NLOS (No Line of Sight): no existe un camino directo, libre de obstaculos, entre
emisor y receptor de un sistema de radiocomunicacion.

NSA: Agencia de Seguridad Nacional.
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OFEDM (Orthogonal Frequency Division Multiplexing): multiplexacion por division de
frecuencias ortogonales, que consiste en enviar una serie de portadoras en diferentes
frecuencias donde cada una de ellas transporta informacién modulada en QAM o PSK.

PDA (Personal Digital Assistant):  asistente digital personal. Dispositivo portatil de
usuario con ciertas capacidades computacionales.

PIRE: Potencia Isotrépica Radiada Equivalente.
PTMP: punto-a-multipunto.
PTP: punto a punto.

QAM (Quadrature Amplitude Modulation): modulacion digital de una sefal en
amplitud o fase, o simultaneamente en amplitud y fase.

QoS (Quality of Service): calidad de servicio. Conjunto de requisitos que debe
cumplir un determinado flujo de datos respecto a fiabilidad (pérdida de paquetes o tasa
de error de bit), retardo en la transmision, variacion del retardo en un mismo flujo
(jitter) y ancho de banda o velocidad de transmision.

RAID (Redundant Array of Inexpensive Disks): conjunto redundante de discos
independientes.

SAl: Sistema de Alimentacién Ininterrumpida.

SFEP_(small form-factor pluggable):  una unidad compacta utilizada tanto para las
telecomunicaciones y aplicaciones de comunicaciones de datos.

SRTM: Shuttle Radar Topography Mission.

Tb (Terabyte): unidad de almacenamiento de informacién cuyo simbolo es el TB, y
equivale a 1012 bytes.

TEC: Trabajo Final de Carrera.
Throughput: _volumen de informacion que fluye en las redes de datos.

UMTS: acronimo de Universal Mobile Telecomunications System o Sistema Universal
de Telecomunicaciones Moviles.

USB (Universal Serial Bus): _ bus en serie universal para el intercambio de datos entre
diferentes dispositivos.

VPN _(Virtual Private Network): red de datos logica o virtual creada sobre una
infraestructura compartida, y que proporciona unos servicios de proteccion necesarios
para establecer una comunicacion segura.

WiFi: marca para un conjunto de estandares de compatibilidad para comunicaciones
para redes locales inaldmbricas

WiMax: tecnologia que permite realizar transmisiones de datos sin hilos a grandes

distancias, con grandes anchos de banda y sin necesitar linea de visidn directa entre
antenas.
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Capitulo 12.
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